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Tämä on tutkimuksellinen raportti EU:n tietosuoja-asetuksen vaikutuksista yritysten näkökul-
masta tarkasteltuna. Tietosuoja-asetuksen kahden vuoden siirtymäaika päättyy 25.5.2018, 
jolloin henkilötietolain soveltaminen päättyy ja tietosuoja-asetuksen soveltaminen alkaa. 
Opinnäytetyön yhteydessä toteutettiin maaliskuussa 2018 eri kokoisille yrityksille osoitettu 
kyselytutkimus, jossa selvitettiin yritysten valmistautumisen astetta tietosuojauudistukseen. 
 
Tietosuoja-asetusta sovellettaessa henkilötietojen käsittelyn täytyy olla lainmukaista, lä-
pinäkyvää ja käsittelyn pitää olla sidoksissa käyttötarkoitukseen. Vain tarpeellisia tietoja saa 
kerätä ja henkilötietojen pitää olla oikein, ajan tasalla ja niitä saa säilyttää vain tarvittavan 
ajan. Kun tietoja käsitellään suostumuksella, tulee suurin muutos olemaan rekisteröidyn kan-
nalta oikeus poistaa kaikki tietonsa ja saada itseensä liittyvät tiedot kuukauden kuluessa. 
Tiedot on saatava sähköisessä muodossa, jolla ne on myös helppo siirtää toisen palveluntar-
joajan järjestelmään. Rekisterinpitäjänä toimivilla organisaatioilla on jatkossa osoitusvelvolli-
suus asetuksen noudattamisesta. Vaatimuksen täyttämiseksi organisaation tulee laatia selos-
teet ulkoiseen käyttöön rekisteröityjen informoimiseksi ja sisäiseen käyttöön viranomaista 
varten. Dokumentaatiossa kartoitetaan ja kuvataan eri tietotyyppeihin liittyvät tietoturvatekni-
set ja organisatoriset toimet sekä prosessit. Henkilötietojen käsittelijöinä toimivien organisaa-
tioiden on myös hyvä huolehtia toimintojen dokumentoinnista, sillä jatkossa rekisterinpitäjät 
todennäköisesti haluavat varmistua alihankkijoidensa asetuksen noudattamisesta. Jos orga-
nisaation ydintehtävät edellyttävät laajamittaista ja järjestelmällistä henkilötietojen rekisteröin-
tiä, tulee heidän nimittää tietosuojavastaava, joka informoi vastuussa olevaa johtoa tietosuo-
ja-asetuksesta. 
 
Kyselytutkimuksen mukaan yritykset ovat valmistautuneet viimeisen vuoden ajan tietosuoja-
uudistukseen ja valmistautuminen on ollut haastavaa mm. vaatimusten epäselvyyden vuoksi. 
Asiasanat 
Tietosuoja, tietoturvallisuus, tietoturva, yksilönsuoja, data privacy, data protection. 
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1 Johdanto 
EU:n uuden tietosuoja-asetuksen kahden vuoden siirtymäkausi päättyy vuoden 2018 tou-
kokuussa, jolloin asetusta aletaan soveltaa. Asetus koskettaa kaikkia yrityksiä, jotka jolla-
kin tavalla käsittelevät henkilötietoja. Uusi asetus laajentaa myös henkilötietojen määri-
telmää, joten jokaisen yrityksen täytyy kartoittaa asetuksen vaatimukset oman organisaa-
tionsa kohdalla. Moni palveluntarjoaja myy koulutuksia asetuksen vaatimuksista ja osa 
yrityksistä tukeutuu lakiasiantuntijan konsultointiin. Yleisen käsityksen mukaan useimmat 
yritykset eivät ole valmistautuneet tietosuoja-asetuksen eli GDPR:n (General Data Protec-
tion Regulation) vaatimiin muutoksiin, joten aiheen käsittely on tärkeää. Voimaan astuvas-
ta tietosuoja-asetuksesta ei ole kovin paljoa ajantasaista tietoa, koska asetuksen vaati-
mukset elävät vielä sitä mukaa, kun EU:n kansallinen työryhmä tarkentaa vaatimuksia ja 
niiden tulkintaan liittyviä asioita.  
 
Tässä opinnäytetyössä tiivistetään asetuksen tämän hetkiset vaatimukset ja tarkennetaan 
henkilötietojen rekisterinpitäjän ja käsittelijän vastuiden jakautumista helposti ymmärrettä-
vään muotoon. Työssä tutkitaan kyselyn avulla pienten, keskisuurten sekä suurten yritys-
ten tietosuoja-asetukseen valmistautumista sekä roolia henkilötietojen keräämisessä. 
Opinnäytetyö sivuaa myös henkilötietolain käytöstäpoistumisen vaikutuksia ja eroja suh-
teessa EU:n uuteen tietosuoja-asetukseen. Lisäksi työssä pohditaan asetuksen vaikutuk-
sia käytännön tasolla, miten asetusta tulkitaan ja sovelletaan käytäntöön pienyritysten, 
keskisuurten sekä suuryritysten näkökulmasta ja mitä eroavaisuuksia vastuissa on em. 
yritysten kohdalla. 
 
EU:n tietosuoja-asetuksen kanssa samaan aikaan saatetaan voimaan myös sähköisen 
viestinnän tietosuoja-asetus e-privacy, joka läheisesti liittyy GDPR:iin. Tässä opinnäyte-
työssä ei käsitellä e-privacyyn liittyviä vaatimuksia. Työssä ei myöskään käsitellä muissa 
laeissa olevia henkilötietoihin liittyviä säännöksiä tai muita tietosuojaa koskevia lakeja. 
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2 Henkilötietolaki 
Tällä hetkellä voimassa oleva henkilötietolaki on säädellyt henkilötietojen käsittelyä 
1.8.1995 alkaen. Henkilötietolakia noudatetaan aina, kun henkilötietoja käsitellään eli ke-
rätään, tallennetaan, säilytetään, käytetään, järjestellään, siirretään, luovutetaan, muute-
taan, yhdistetään, suojataan, poistetaan, tuhotaan tai tehdään muita niihin kohdistuvia 
toimenpiteitä. Lakia sovelletaan, kun henkilötietojen rekisterinpitäjän toimipaikka sijaitsee 
Suomessa tai Suomen oikeudenkäytön piirissä. Henkilötietolakia ei sovelleta silloin, kun 
luonnollinen henkilö käsittelee itse henkilötietoja henkilökohtaisiin ja yksityisiin tarpeisiin-
sa, kuten esimerkiksi tuttaviensa osoiteluettelo. (Tietosuojavaltuutetun toimisto 2013a; 
Tietosuojavaltuutetun toimisto 2013b.)  
 
EU:n uuden tietosuoja-asetuksen siirtymäajan loppuessa 25.5.2018 henkilötietolain sovel-
taminen loppuu ja kaikessa henkilötietojen käsittelyssä aletaan soveltaa koko EU:n laa-
juista tietosuoja-asetusta. 
 
2.1 Henkilötietolakiin liittyviä määritelmiä 
Tässä kappaleessa käsitellään henkilötietolaissa yleisesti käytössä olevia määritelmiä. 
 
Henkilötieto 
Henkilötietolain mukaan henkilötiedolla tarkoitetaan kaikkea luonnollista henkilöä, hänen 
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintöjä, jotka voidaan tunnistaa henki-
löä itseään tai hänen perhettään tai samassa taloudessa eläviä henkilöitä koskeviksi. (Tie-
tosuojavaltuutetun toimisto 2010a, 2.) 
 
Henkilörekisteri 
Henkilörekisterillä tarkoitetaan henkilötietoja sisältävää tietojoukkoa, jotka kuuluvat käyttö-
tarkoituksensa vuoksi yhteen. Henkilörekisteriin kuuluvia tietoja käsitellään joko osin tai 
kokonaan automaattisen tietojenkäsittelyn avulla tai ne on järjestetty esimerkiksi luettelok-
si tai kortistoksi siten, että tietyn henkilön tiedot voidaan löytää helposti ilman kohtuuttomia 
kustannuksia. (Tietosuojavaltuutetun toimisto 2010a, 2.) 
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Rekisteröity 
 
Rekisteröidyllä tarkoitetaan sitä henkilöä, jonka henkilötiedoista on kysymys. Henkilörekis-
teri muodostuu eri rekisteröityjen henkilöiden tiedoista. (Tietosuojavaltuutetun toimisto 
2010a, 3.) 
 
Rekisterinpitäjä 
 
Rekisterinpitäjällä tarkoitetaan yritystä, yhteisöä, laitosta tai säätiötä, jonka käyttöä varten 
rekisteri perustetaan ja jolla on oikeus määrätä rekisterin käytöstä. Henkilörekisteri voi olla 
myös lailla säädetty pidettäväksi. Rekisteri voi olla yrityksen asiakkaiden tai henkilöstön 
tietoja sisältävä rekisteri. (Tietosuojavaltuutetun toimisto 2010a, 3.)  
 
Rekisterinpitäjä on vastuussa siitä, että henkilötietoja käsitellään henkilötietolain mukai-
sesti. 
 
Henkilötietojen käsittelijä 
Henkilötietojen käsittelijäksi katsotaan taho, joka käsittelee henkilötietoja rekisterinpitäjän 
pyynnöstä. Esimerkiksi kaikki kirjautumista vaativien sähköisten palveluiden tai verkko-
kauppojen toimittajat ovat henkilötietojen käsittelijöitä rekisterinpitäjän toimeksiannosta. 
(Maksimainen 23.5.2017.) 
 
Henkilömatrikkeli 
 
Henkilömatrikkeli on julkaisu, jossa rekisteröityjä yhdistää ammatti, asema, koulutus, työ- 
tai muun yhteisön jäsenyys taikka urheilu-, talouselämän tai näihin rinnastettavat saavu-
tukset (Tietosuojavaltuutetun toimisto 2013d).  
 
2.2 Henkilötietolain vaatimukset 
Henkilötietolain tarkoituksena on ollut suojata henkilöiden yksityisyyttä ja ennalta ehkäistä 
tietoturvariskejä, joita liittyy tietotekniikan avulla tehtävään henkilötietojen käsittelyyn  
(Tietosuojavaltuutetun toimisto 2013a). 
 
Tässä kappaleessa käsitellään henkilötietolain tärkeimpiä vaatimuksia. Henkilötietolaissa 
on tärkeimpinä vaatimuksina ollut suunnittelu-, tarpeellisuus-, suojaamis- ja huolellisuus-
velvoitteet. Rekisteröidyn oikeudet ovat myös olleet tärkeimpien periaatteiden joukossa. 
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Tähänkin saakka rekisteröidyllä on ollut oikeus tietää millä tavalla ja mihin hänen tietojaan 
käytetään. Kerättävien tietojen on myös täytynyt olla oikein ja tarkoituksenmukaisia. (Tie-
tosuojavaltuutetun toimisto 2010a, 3-5.) 
 
2.2.1 Käsittelyn tarkoitus 
Henkilötietolain tärkein vaatimus on määritellä henkilötietojen käsittelyn tarkoitus. Käsitte-
lyn määrittelyn tarkoituksena on tarkentaa syitä, miksi tietoja käsitellään. Tällöin voidaan 
arvioida, mitkä tiedot ovat tämän käsittelyn kannalta asianmukaisia ja tarpeellisia tietoja. 
Tarpeettomia tietoja ei saa kerätä edes rekisteröidyn omalla suostumuksella, vaan niiden 
käsittelyyn täytyy olla asianmukainen syy. (Tietosuojavaltuutettu 2014a.) 
 
Henkilötietolaki sallii henkilötietojen keräämisen ja tallentamisen vain tiettyjen edellytysten 
täyttyessä. Tietosuojavaltuutetun toimiston (2010a, 5) mukaan tällaisia edellytyksiä ovat:  
– Henkilö antaa yksilöidyn vapaaehtoisen suostumuksensa tietoisesti.  
− Rekisteröidyn ja rekisterinpitäjänä toimivan organisaation välillä on yhteys, kuten pal-
velusuhde, asiakassuhde, oppilassuhde tai jäsenyys, josta rekisteröity on asiointinsa 
perusteella tietoinen. 
− Henkilötietojen kerääminen perustuu muussa laissa säädettyyn tehtävään tai sen kä-
sittelystä on laissa säädetty.  
− Henkilötietoja käsitellään suoramarkkinoinnin ja muiden osoitteellisten lähetysten kä-
sittelemiseksi. 
− Henkilötietoja käsitellään tieteellistä tutkimusta, tilastointia, sukututkimusta tai henki-
lömatrikkelia varten. 
− Henkilöluottotietojen käsittely tai viranomaisten suunnittelu- ja selvittelytyö. 
 
Arkaluontoisten henkilötietojen käsittely on kiellettyä, ellei käsittely täytä tiettyjä lain mää-
rittelemiä poikkeusehtoja. Poikkeusehdot täyttyvät yhteiskunnan toimivuuden kannalta 
keskeisissä toiminnoissa, joiden hoitaminen ei olisi mahdollista ilman arkaluontoisten tie-
tojen tallentamista. Tällaisia toimintoja on esimerkiksi sosiaali- ja terveydenhuollon palve-
lut. (Tietosuojavaltuutetun toimisto 2013c.) 
 
Tietosuojavaltuutetun toimiston (2010a, 6) mukaan arkaluontoisiksi tiedoiksi lasketaan: 
− Rekisteröidyn rotu tai etninen alkuperä. 
− Yhteiskunnallinen, poliittinen tai uskonnollinen vakaumus. 
− Ammattiliittoon kuuluminen. 
− Rikollinen teko, rangaistus tai muu rikoksen seuraamus. 
− Terveydentilaan, sairauteen, vammaisuuteen tai rekisteröityyn itseensä kohdistuneet 
hoitotoimenpiteet. 
− Seksuaalinen suuntautuminen tai käyttäytyminen. 
− Rekisteröidyn sosiaalihuollon palvelut, tukitoimet tai muut sosiaalihuollon etuudet. 
 
Henkilötunnuksen keräämiselle on säädetty erikseen edellytys, joka täyttyy ainoastaan 
silloin, kun rekisteröidyn yksiselitteinen yksilöiminen on välttämätöntä ja kun tiedot on voi-
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tava luotettavasti erottaa toisen henkilön tiedoista. Henkilötunnusta ei myöskään saa mer-
kitä tarpeettomasti asiakirjoihin. (Tietosuojavaltuutetun toimisto 2010a, 6.) 
 
2.2.2 Rekisteröidyn oikeudet 
Tietosuojavaltuutetun toimisto (2010a, 6) listaa rekisteröidyn oikeudet seuraavalla tavalla. 
Rekisteröidyllä on oikeus: 
− Tarkistaa itseään koskevat tiedot sekä pyytää virheellisen tiedon oikaisua. 
− Kieltää henkilötietojensa käsittely suoramarkkinoinnissa, markkina- ja mielipidetutki-
muksissa, henkilömatrikkelissa ja sukututkimuksessa. 
 
Sähköpostilla ja puhelimitse suoritettu markkinointi on sallittua ainoastaan etukäteen saa-
dulla suostumuksella. Rekisterinpitäjän täytyy tiedottaa rekisteröityä oikeuksistaan tietojen 
keräämisen yhteydessä. Myös oikeudesta kieltää tietojensa käyttö on informoitava erik-
seen. Tietoja kerätessä täytyy aina informoida rekisteröidylle kuka on rekisterinpitäjä, tie-
tojen käyttötarkoitus, mihin tietoja mahdollisesti luovutetaan sekä rekisterinpitäjän yhteys-
tiedot, joihin rekisteröity voi tarvittaessa olla yhteydessä. Näin rekisteröity tietää mihin hän 
suostuu tietoja antaessaan. Rekisteröidyllä on myös oikeus tietää mitä tietoja hänestä on 
rekisteröity tai jos hänestä ei ole rekisteröity lainkaan tietoja. Rekisteröidyn on esitettävä 
pyyntö henkilökohtaisesti rekisterinpitäjälle tai rekisteröidyn allekirjoittamalla kirjeellä. (Tie-
tosuojavaltuutetun toimisto 2010a, 7.)  
 
2.2.3 Rekisterinpitäjän muut velvollisuudet 
Henkilötietojen rekisterinpitäjä on velvollinen laatimaan kaikista pitämistään henkilörekis-
tereistään rekisteriselosteen, joka täytyy sijoittaa helposti saataville, esimerkiksi yrityksen 
verkkosivuille. Rekisteriselosteessa kerrotaan kaikki kuhunkin rekisteriin liittyvät tiedot, 
jotka rekisterinpitäjä on velvollinen kertomaan rekisteröidylle. Nämä tiedot on lueteltu edel-
lisessä kappaleessa rekisterin pitäjän informointivelvollisuuden kohdalla. (Tietosuojaval-
tuutetun toimisto 2010a, 7.) 
 
Rekisterinpitäjällä on joissakin tapauksissa myös ilmoitusvelvollisuus tietosuojavaltuutetul-
le. Tämä velvollisuus koskee Tietosuojavaltuutetun toimiston mukaan (2010b, 4-7)  
− kun perustetaan tietoteknisesti ylläpidettävä henkilörekisteri, jota käytetään suoramai-
nonnassa, mielipide- tai markkinatutkimuksessa tai muissa näihin rinnastettaviin osoit-
teellisiin lähetyksiin. 
− kun henkilötietoja käsitellään laissa säädetyn tehtävän toteuttamiseksi. 
− silloin, kun kyseessä ei ole asiakas-, jäsen-, palvelus-, oppilas- tai niihin verrattavissa 
oleva suhde. 
− kun tietojenkäsittely- tai maksupalveluja hankitaan ulkopuolisilta yrityksiltä. 
− tiedot koskevat henkilön elinkeinoelämän tai julkisyhteisön asemaa, tehtäviä ja niitä 
käsitellään rekisterinpitäjän tai tiedot saavan sivullisen oikeuksien turvaamiseksi. 
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− kun käsitellään arkaluontoisia tietoja ja käsittely johtuu rekisterinpitäjän laissa sääde-
tystä tehtävästä, vakuutustoiminnasta tai kun arkaluontoisia tietoja käsitellään histori-
allisen tai tieteellisen tutkimuksen tekemiseksi tai tilastoimiseksi. 
 
Rekisteröinti-ilmoitusta ei tarvitse tehdä, mikäli tietoja käsitellään vain manuaalisesti, tieto-
ja käsitellään rekisteröidyn antamalla suostumuksella tai jos rekisteröidyllä on palvelu- tai 
asiakassuhteen perusteella asiallinen yhteys rekisterinpitäjään. (Tietosuojavaltuutetun 
toimisto 2010b, 7).  
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3 EU:n uusi tietosuoja-asetus 
Tällä hetkellä Suomessa sovellettava henkilötietolaki asetettiin aikana, jolloin useimpia 
nykyisiä verkkopalveluja tai digitaalisuuden haasteita ei vielä ollut olemassa. Euroopan 
unionin perusoikeuksiin kuuluu henkilötietojen suojaaminen. Uusi tietosuoja-asetus auttaa 
ihmisiä kontrolloimaan omia henkilötietojaan ja selvittämään mitä henkilötietoja itsestä on 
kerätty. Tietosuoja-asetus ottaa huomioon digitaalisuuden kehittymisen ja yhdenmukais-
taa henkilötietojen käsittelyn säännöksiä EU:n alueella. Tähän saakka henkilötietoja on 
käsitelty kansallisten lakien mukaan, jatkossa yksi sääntökokokonaisuus säätelee henkilö-
tietojen käsittelyä EU:n alueella. Tietosuojan uudistaminen tuo mittavia säästöjä, kun jat-
kossa yritykset voivat olla yhteydessä yhteen tietosuojaviranomaiseen aiemman 28:n si-
jaan. Uutta asetusta joutuvat noudattamaan myös EU:n ulkopuolelle sijoittuvat yritykset, 
mikäli he tarjoavat palveluja tai tuotteita EU-markkinoilla. Yhdenmukaistamisen säästöiksi 
on arvioitu 2,3 miljardia euroa. Lisäksi tarkoituksena on edistää talouskasvua byrokratiaa 
vähentämällä ja helpottamalla kilpailua digitaalisilla markkinoilla. Pienten yritysten kilpailu-
asema paranee, kun käyttäjät voivat jatkossa siirtää omat tietonsa järjestelmistä toiseen 
kivuttomasti. (Tietosuojavaltuutetun toimisto 2016.) 
 
3.1 EU:n tietosuoja-asetukseen liittyviä määritelmiä 
Tietosuoja-asetuksen määritelmät vastaavat hyvin pitkälle henkilötietolain määritelmiä, 
mutta osaa on tarkennettu ja määritelmää laajennettu (Oikeusministeriö 2017, 12). Hyvä-
nä esimerkkinä tästä on henkilötiedon määritelmä, joka uudessa asetuksessa ulottuu 
myös sijaintitietoon ja verkkosivujen evästetietoihin. 
 
Henkilötieto 
Tietosuoja-asetuksessa henkilötiedon määritelmä laajenee koskemaan kaikkia tietoja, 
jotka voidaan suoraan tai epäsuorasti liittää luonnolliseen henkilöön. Henkilötiedoiksi las-
ketaan nimen, henkilötunnuksen ja osoitetietojen lisäksi myös sijaintitieto ja verkkotunnis-
tetiedot (evästeet). Myös henkilölle tunnusomainen fyysinen, psyykkinen, fysiologinen, 
geneettinen, kulttuurillinen, taloudellinen tai sosiaalinen tekijä lasketaan henkilötiedoksi, 
kun sen voi liittää kyseiseen henkilöön. (Asetus tietosuojasta 679/2016/EU, artikla 4.) 
 
Henkilörekisteri 
Henkilörekisterin määritelmä vastaa henkilötietolain määritelmää. Rekisteriksi lasketaan 
mikä tahansa jäsennelty tietojoukko, joka sisältää henkilötiedoiksi laskettavia tietoja. Tie-
tojoukko voi olla keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu, 
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mutta tunnusomaista on se, että tiedot ovat saatavilla rekisteristä tietyin perustein. (Asetus 
tietosuojasta 679/2016/EU, artikla 4.) 
 
Rekisterinpitäjä 
Rekisterinpitäjällä tarkoitetaan luonnollista henkilöä tai oikeushenkilöä, viranomaista tai 
muuta elintä, joka yksin tai yhdessä toisten kanssa tekee päätökset, miten ja missä mää-
rin henkilötietoja käsitellään ja millä tavoin, sekä kantaa vastuun tietojen lainmukaisesta 
käsittelystä. (Asetus tietosuojasta 679/2016/EU, artikla 4). 
 
Henkilötietojen käsittelijä 
Käsittelyllä tarkoitetaan henkilötietoihin tai tietojoukkoihin kohdistettuja toimintoja. Toimin-
to voidaan suorittaa manuaalisesti tai automaattista tietojenkäsittelyä käyttäen. Esimerkik-
si tietojen kerääminen, tallennus, järjestäminen, jäsentäminen, säilyttäminen, muokkaami-
nen, hakeminen tai muu käyttö. Myös tietojen poistaminen, siirtäminen tai saataville aset-
taminen lasketaan käsittelyksi. (Asetus tietosuojasta 679/2016/EU, artikla 4). 
 
Käsittelijäksi lasketaan myös palvelun toimittaja, joka käyttää esimerkiksi kolmannen osa-
puolen palveluita tietojen säilyttämiseen. Kolmannen osapuolen käyttäminen ei vaikuta 
tietojen käsittelijänä toimivan toimittajan vastuuseen tietojen lainmukaisesta käsittelystä. 
 
3.2 EU:n tietosuoja-asetuksen periaatteet 
Uuden koko EU:n laajuisen tietosuoja-asetuksen voimaan tulo aiheuttaa suuria muutoksia 
yritysten toimintaan toimialasta riippumatta. Asetuksen tavoitteena on kasvattaa henkilö-
tietojen käsittelyn avoimuutta ja tehostaa rekisteröidyn oikeuksia kontrolloida omien tieto-
jensa käsittelyä. Vaatimusten noudattamista syvennetään suuremmilla seurauksilla niiden 
noudattamatta jättämisestä.  (Oikeusministeriö 2017, 9.) 
 
Asetuksen vaatimukset kiteytyvät Oikeusministeriön mukaan (2017, 12) näihin periaattei-
siin:  
− Tietojen käsittelyn täytyy olla lainmukaista, läpinäkyvää ja kohtuullista 
− Käsittelyn pitää olla sidoksissa käyttötarkoitukseen 
− Vain tarpeellisia tietoja saa kerätä 
− Kerättyjen tietojen pitää olla oikein ja ajantasaisia 
− Tietoja saa säilyttää vain tarvittavan ajan 
− Tietoja täytyy säilyttää huolellisesti tietoturvallisuus huomioiden 
− Rekisterinpitäjän on voitava osoittaa, että edellä mainittuja vaatimuksia on noudatettu 
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3.2.1 Tietojen lainmukaisuus, kohtuullisuus ja läpinäkyvyys 
Henkilötietoja on käsiteltävä lainmukaisesti, läpinäkyvästi ja asianmukaisella tavalla (Ase-
tus tietosuojasta 679/2016/EU, artikla 5). Läpinäkyvä käsittely on läheisesti sidoksissa 
rekisterinpitäjän osoitusvelvollisuuteen eli hänellä on velvollisuus viestiä tietojen käsittelyn 
tavoista selkeästi ja rekisteröidylle on tehtävä tietojen tiedustelu mahdollisimman helpoksi. 
 
Käsittely on avointa, kun rekisteröity on hyvin perillä siitä mihin käyttöön hän antaa tieton-
sa, mitä tietoja hänestä kerätään, siirretäänkö niitä kolmansille osapuolille ja kuinka kauan 
niitä säilytetään. Rekisteröidylle on myös ilmoitettava perustuuko tietojen käsittely suos-
tumukseen vai muuhun lailliseen perusteeseen. Yleensä tietojen käsittelyyn liittyvää tietoa 
on runsaasti, joten tarvittaessa informaatio on paloiteltava pienemmiksi osioiksi ja kerros-
tettava. Tärkeimmät tiedot on kuitenkin löydyttävä jo ensimmäisestä informaatio-
kerroksesta. (Tietosuojavaltuutetun toimisto 2018.) 
 
3.2.2 Käyttötarkoitussidonnaisuus 
Käyttötarkoitussidonnaisuus tarkoittaa käytännössä sitä, että tietoja saa kerätä vain siihen 
tarkoitukseen, mikä on rekisteröidylle kerrottu. Tietoja ei myöhemminkään saa käyttää 
muuhun tarkoitukseen, ellei kyse ole tieteellisistä, tilastollisista tai historiallisista tutkimus-
tarkoituksista. (Asetus tietosuojasta 679/2016/EU, artikla 5). 
 
Jos henkilötietojen käyttötarkoitus muuttuu, on siitä informoitava rekisteröidylle. Näin hän 
voi halutessaan myös kieltää tietojensa käytön kyseiseen tarkoitukseen. (Tietosuojaval-
tuutetun toimisto 2018.)  
 
3.2.3 Tietojen minimointi ja täsmällisyys 
Vain käyttötarkoituksen mukaisesti olennaisia henkilötietoja saa käsitellä. Mitään ylimää-
räisiä tietoja ei saa kerätä eikä käsitellä, vaan ensin täytyy määritellä, mitä tietoja tarkoi-
tukseen vähimmillään tarvitaan. (Asetus tietosuojasta 679/2016/EU, artikla 5). 
 
Esimerkiksi henkilön työpaikalla ei ole merkitystä, jos kyse on suoramarkkinoinnista henki-
lön kotiosoitteeseen. 
 
Käsiteltävien henkilötietojen on oltava oikeellisia ja virheelliset tiedot on korjattava viipy-
mättä (Asetus tietosuojasta 679/2016/EU, artikla 5). Tietojen säännöllinen päivittäminen 
on hyvä suunnitella prosessia mietittäessä, jotta tämä vaatimus täyttyy. 
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3.2.4 Tietojen säilyttämisen rajoittaminen, tietojen eheys ja luottamuksellisuus 
Henkilötietoja saa säilyttää vain tarvittavan ajan, tämä säilyttämisaika on myös informoita-
va rekisteröidylle. Asetus antaa tästä jälleen vapautuksen, jos kyse on tieteellisistä, tilas-
tollisista tai historiallisista tutkimustarkoituksista tai jos yleinen etu sitä vaatii (Asetus tieto-
suojasta 679/2016/EU, artikla 5). 
 
Tietoja käsitellessä on huolehdittava asianmukaisesta turvallisuudesta, jotta tiedot ovat 
suojassa luvattomalta ja lainvastaiselta käsittelyltä, häviämiseltä, tuhoutumiselta sekä 
vahingoittumiselta. Tämä koskee niin teknisiä tietoturvatoimia kuin organisatorisia toimia-
kin. (Asetus tietosuojasta 679/2016/EU, artikla 5).  
 
Henkilöstön toiminnalla on suuri merkitys tietojen eheyden ja luottamuksellisuuden vaati-
muksen täyttämiseksi. Pelkät tekniset toimet eivät riitä, kun on kyse tietosuojasta. 
 
3.2.5 Rekisterinpitäjän osoitusvelvollisuus 
Tämä vaatimus on tietosuoja-asetuksen ehkä kaikkein tärkein vaatimus. Rekisterinpitäjän 
on voitava osoittaa, että aiemmissa luvuissa käsiteltyjä vaatimuksia noudatetaan. (Asetus 
tietosuojasta 679/2016/EU, artikla 5.)  
 
Tietosuojauudistuksen vaikutusten arvioimiseksi rekisterinpitäjän on kartoitettava henkilö-
tietojen käsittelynsä nykytila, millaisia henkilötietoja organisaatiossa käsitellään ja millä 
tavoin. Kartoituksessa täytyy huomioida tietojen käsittelyn oikeudelliset perusteet ja niihin 
liittyvät tietoturvatoimenpiteet ja riskienhallinta. Apuna voi käyttää Tietosuojavaltuutetun 
suosittelemaa Tietotilinpäätöstä, joka on sisäiseen käyttöön laadittu raportti organisaation 
henkilötietojen käsittelyyn liittyvistä asioista. (Oikeusministeriö 2017, 11.) 
 
Osoitusvelvollisuus voidaan täyttää muun muassa dokumentoimalla käsittelytoimet. Re-
kisterinpitäjän osoitusvelvollisuutta käsitellään myöhemmissä luvuissa tarkemmin. 
 
3.3 Henkilötietojen käsittelyn perusteet EU:n tietosuoja-asetuksessa 
Henkilötietojen käsittelemistä varten on sille oltava lain mukainen peruste.  
Henkilötietojen käsittelyn lainmukaisuus täyttyy tietosuoja-asetuksen mukaan (Asetus 
tietosuojasta 679/2016/EU, artikla 6), kun jokin näistä kriteereistä täyttyy: 
− Rekisteröity on itse antanut suostumuksensa tietojensa käsittelyyn. 
− Rekisteröity on osapuolena sopimuksessa ja sopimuksen täytäntöönpaneminen tai 
sitä edeltävät toimenpiteet rekisteröidyn pyynnöstä, vaativat tietojen käsittelyä. 
− Rekisterinpitäjän lakisääteinen velvollisuus edellyttää tietojen käsittelyä. 
  
11 
− Käsittelyä tarvitaan rekisteröidyn tai toisen henkilön elintärkeiden etujen suojaamisek-
si. 
− Käsittelyä tarvitaan rekisterinpitäjän julkisen vallan käyttämiseksi tai yleistä etua kos-
kevan tehtävän suorittamiseksi.  
− Käsittelyä tarvitaan rekisterinpitäjän tai kolmannen osapuolen etujen toteuttamiseksi, 
ellei rekisteröidyn edut ja perusoikeudet ja – vapaudet syrjäytä tätä, etenkin lapsen ol-
lessa kyseessä. Tätä kohtaa ei sovelleta viranomaisten tehtäviensä ohessa suoritta-
massa tietojenkäsittelyssä. 
 
Hyvä esimerkki oikeutetun edun täyttymisestä on asiakas- tai palvelussuhde, joten tällä 
samalla perusteella voi edelleen kerätä henkilötietoja, kuten henkilötietolain aikanakin. 
Tämä oikeutettu etu ei kuitenkaan anna lupaa käsitellä tietoja, jos jokin muu lainsäädän-
nöllinen kohta on sen kanssa ristiriidassa. Tämä kohta on erityisesti huomioitava silloin, 
kun rekisteröidään lasten henkilötietoja. Asetus jättää mahdollisen ristiriidan rekisterinpitä-
jän arvioitavaksi ja viime kädessä käsittelyn lainmukaisuuden arvioi valvontaviranomainen 
tai tuomioistuin. (Oikeusministeriö 2017, 19-20.) 
 
3.3.1 Arkaluontoisten henkilötietojen käsittely 
Tietosuoja-asetuksen mukaan arkaluonteisiksi määriteltyjä tietojen käsittely on pääsään-
töisesti kielletty (Oikeusministeriö 2017, 19). Määritelmä on lähes sama kuin henkilötieto-
lain määritelmä arkaluonteisista tiedoista (ks. luku 2.2.1 Käsittelyn tarkoitus). Tietosuoja-
asetuksen mukaan (Asetus tietosuojasta 679/2016/EU, artikla 9.) näitäkin tietoja voidaan 
kuitenkin käsitellä, jos jokin edellisessä luvussa käsitelty peruste ja jokin alla olevista pe-
rusteista täyttyy samanaikaisesti: 
 
− rekisteröity on antanut itse suostumuksen arkaluontoisen tiedon käsittelyyn. 
− tietojen käsittely on tarpeellista rekisterinpitäjän velvoitteiden tai rekisteröidyn oikeuk-
sien täyttämiseksi työoikeuden, sosiaaliturvan tai sosiaalisen suojelun alalla. 
− jos rekisteröity on juridisesti tai fyysisesti estynyt antamaan suostumustaan ja käsittely 
on tarpeellista rekisteröidyn elintärkeiden etujen suojaamiseksi. 
− tietoja käsitellään asianmukaisin suojatoimin poliittisen, filosofisen, uskonnollisen tai 
ammattiliittotoimintaan liittyvän yhdistyksen, säätiön tai siihen rinnastettavan yhteisön 
laillisen toiminnan yhteydessä. Edellytyksenä kuitenkin on, että vain näiden yhteisöjen 
nykyisten tai entisten jäsenten tietoja käsitellään tai rekisteröidyillä henkilöillä on sään-
nölliset yhteyden ko. yhteisöihin. Tietoja ei saa luovuttaa yhteisön ulkopuolelle ilman 
rekisteröidyn omaa suostumusta. 
− käsitellään henkilötietoja, jotka rekisteröity itse on saattanut julkiseksi. 
− jos käsittely on tarpeellista tuomioistuimen lainkäyttötehtävän suorittamiseksi, oikeus-
vaateen laatimiseksi, puolustamiseksi tai esittämiseksi. 
− käsittely on tarpeen yleistä etua koskevassa asiassa unionin oikeuden tai jäsenvaltion 
lainsäädännön nojalla ja siinä toimitaan rekisteröidyn perusoikeuksien ja etujen suo-
jaamiseksi. Käsittely on suoritettava henkilötietojen oikeuksia noudattaen. 
− käsittely suoritetaan ennaltaehkäisevän tai työterveyshuollon tarkoituksia varten, työ-
kyvyn arvioimiseksi, lääketieteellisiä diagnooseja varten, terveydenhoitoa tai sosiaali-
huollollista hoitoa tai näiden hallinnollisia toimenpiteitä varten. Tietojen käsittely voi-
daan tehdä näissä tapauksissa unionin oikeuden tai jäsenvaltion lainsäädännön pe-
rusteella. Näissäkin tapauksissa pitää noudattaa asianmukaisia suojatoimia. 
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− käsittely on tarpeellista kansanterveydellisiltä terveysuhilta suojautumiseksi tai tervey-
denhuollon, lääkevalmisteiden tai lääkinnällisten laitteiden laatu- ja turvallisuusnormien 
varmistamiseksi. Tietojen käsittely voidaan tehdä näissä tapauksissa unionin oikeuden 
tai jäsenvaltion lainsäädännön perusteella. 
− tietoja voidaan käsitellä yleisen edun mukaiseen tarpeeseen arkistointia, tieteellisiä ja 
historiallisia tutkimuksia tai tilastollisia tarkoituksia varten. 
 
Rikostuomioihin ja rikkomuksiin tai niihin liittyvien turvaamistoimien alaisia tietoja saa käsi-
tellä vain viranomaisen valvonnassa (Asetus tietosuojasta 679/2016/EU, artikla 10.) 
 
Arkaluontoisten tietojen käsittelystä täytyy aina vastata ammattilainen, jolla on lakisäätei-
nen salassapitovelvollisuus. Jäsenvaltiot voivat ottaa käyttöön lisäehtoja ja rajoituksia ge-
neettisten, biometristen tai terveystietojen käsittelyyn. (Asetus tietosuojasta 679/2016/EU, 
artikla 9.) 
 
3.3.2 Suostumuksen edellytykset ja lasten henkilötietojen käsittely 
Aina kun suostumusta käytetään tietojen käsittelyn perusteena, on rekisterinpitäjän pystyt-
tävä todentamaan, että rekisteröity on antanut vapaaehtoisesti yksilöidyn ja selkeän suos-
tumuksensa henkilötietojensa käsittelyyn. Arkaluontoisten tietojen kohdalla lupa pitää olla 
annettu juuri nimenomaiseen käsiteltävään arkaluonteiseen tietoon. Suostumus pitää an-
taa selkeällä tavalla, esimerkiksi sähköisenä, kirjallisena tai suullisesti. Valmiiksi rastitettua 
ruutua käyttämällä tai jättämällä jonkin toimen tekemättä annettu suostumus ei ole riittävä. 
Suostumuksen pyytäminen sähköisesti ei saa häiritä palvelun käyttämistä, vaan sen pitää 
olla selkeä ja napakasti esitetty. (Oikeusministeriö 2017, 20.) 
 
Suostumuksen pyytämistapoja suunnitellessa onkin tärkeää ottaa huomioon suostumuk-
sen olemassaolon osoitusvelvollisuus, sillä rekisterinpitäjän on jälkikäteen voitava toden-
taa, että suostumus on annettu. 
 
Uusi tietosuoja-asetus suojelee erityisesti lasten henkilötietoja. Tarkoituksena on suojata 
lapsia painostukselta antamaan henkilötietojaan ymmärtämättä täysin mihin antavat suos-
tumuksensa. (Tietosuojavaltuutetun toimisto 2016.) 
 
Asetuksen mukaan (Oikeusministeriö 2017, 20.) suostumuksen henkilötietojensa käsitte-
lyyn voi antaa 16-vuotias ja kansallisella lainsäädännöllä voidaan määritellä rajaksi alhai-
sempikin ikäraja, jonka kuitenkin pitää olla vähintään 13 vuotta. Tätä nuorempien henkilö-
tietojen käsittelystä päättää huoltaja. 
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Tiukoista vaatimuksista huolimatta halutaan taata lasten ja teini-ikäisten pääsy ennaltaeh-
käiseviin tai neuvontaa tarjoaviin palveluihin, joten niiden käyttämiseksi ei edellytetä huol-
tajan suostumusta. (Tietosuojavaltuutetun toimisto 2016.) 
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4 Keskeisimmät EU:n tietosuoja-asetuksen tuomat muutokset 
Tietosuoja-asetuksen voimaan astuminen aiheuttaa suuria muutoksia kaikille yrityksille, 
jotka jollakin tavalla käsittelevät henkilötietoja. Ohjelmistoalan yrityksille asetus aiheuttaa 
eniten päänvaivaa, sillä he useimmiten ovat sekä rekisterinpitäjän että tietojen käsittelijän 
roolissa. Tässä luvussa keskitytään asetuksen tuomiin muutoksiin henkilötietojen käsitte-
lyssä.  
 
EU:n uusi tietosuoja-asetus tarkentaa useita määritelmiä, kuten suostumus ja geneettiset 
tiedot. Henkilötiedon määritelmä laajenee käsittelemään kaikkea henkilöä koskevaa mm. 
sijaintitiedot ja verkkotunnisteet (evästeet). 
 
Yksi suurimmista muutoksista on rekisteröidyn oikeuksien laajeneminen. Rekisteröidyllä 
on oikeus saada tietoonsa mitä tietoja hänestä on kerätty, poistaa tiedot ja hänellä on 
myös oikeus halutessaan siirtää tiedot helposti järjestelmästä toiseen. Myös rekisterinpitä-
jän vastuut tiukkenevat. Asetuksen noudattamatta jättämisestä voi tulla yritykselle tuntuvat 
sanktiot. (Laki24 2018.) 
 
Mikäli rekisterinpitäjä ei noudata tietosuoja-asetuksen vaatimuksia voi organisaatio saada 
sakkoja 20 miljoonaa euroa tai 4% yrityksen liikevaihdosta. Sakkojen summa määräytyy 
sen perusteella kumpi näistä on suurempi. (Laki24 2018.)  
 
Sakkojen uhka on varmasti ollut yksi suurimmista syistä tietoisuuden leviämiseen tieto-
suojauudistuksesta. 
 
4.1 Rekisteröidyn oikeudet lyhyesti 
Henkilötietojen käsittelyn peruste vaikuttaa hieman rekisteröidyn oikeuksiin. Vaikka rekis-
teröidyllä on oikeus poistaa ja siirtää tietonsa toiseen järjestelmään, tämä ei koske kaikkia 
käsittelyperusteita. (Oikeusministeriö 2017, 23.)  
 
Rekisteröidyn oikeus poistaa tietonsa ei ulotu tietojen käsittelyyn silloin, kun tietoja tarvi-
taan sopimuksen tai lakisääteisen velvollisuuden vuoksi. Tällöin tietoja voidaan säilyttää 
niin kauan kuin niille on tarvetta. (Tietosuojavaltuutetun toimisto 2016) 
 
Asetuksen tärkein kohta rekisteröidyn oikeuksista lienee se, että hänellä on oikeus saada 
itseensä liittyvät tiedot sähköisesti tietyn ajan kuluessa pyynnöstä ja tiedot on voitava hel-
posti siirtää toisen palveluntarjoajan järjestelmään. Tätä oikeutta sovelletaan ainoastaan 
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automaattisesti suoritettuun tietojen käsittelyyn ja vain siinä tapauksessa, että rekiste-
röidyn tietoja käsitellään hänen suostumuksensa perusteella. (Tietosuojavaltuutetun toi-
misto 2017a.) 
 
Luovutettavat tiedot ovat sellaisia, jotka koskevat henkilöä itseään ja jotka hän on itse 
toimittanut rekisterinpitäjälle. Tällaisiin tietoihin kuuluu myös henkilön havainnoista kerty-
neet tiedot, kuten sähköisten palveluiden käyttölokit. Luovutettavia tietoja voivat olla esi-
merkiksi käyttäjän oman mobiililaitteen muistissa olevat tai pilvipalveluun tallennetut tie-
dot. Käytännössä rekisteröidyn pitäisi jopa voida saada tietää mitä musiikkikappaleita ja 
kuinka monta kertaa hän on niitä kuunnellut musiikin suoratoistopalvelusta. Myös kanta-
asiakaskortilla tehdyt ostokset saattaisivat kiinnostaa kuluttajaa. (EU:n tietosuojatyöryhmä 
2017a, 5-10.) 
 
Tiedot on toimitettava rekisteröidylle viivytyksettä, viimeistään kuukauden kuluessa pyyn-
nöstä. Määräaikaa voi pidentää hyvästä syystä kahteen kuukauteen. Tietojen pyytämises-
tä ei saa aiheutua rekisteröidylle kuluja. Ennen tietojen luovuttamista rekisteröidylle on 
hänen henkilöllisyytensä luonnollisesti todennettava, vaikka asetus ei otakaan kantaa sii-
hen, miten todennuksen on tapahduttava. Jos rekisterinpitäjä jostain syystä kieltäytyy luo-
vuttamasta tietoja, on rekisteröidylle kerrottava syy siihen. Rekisterinpitäjän on myös in-
formoitava rekisteröidylle, että hän voi halutessaan tehdä valituksen tietosuojaviranomai-
selle kuukauden kuluessa. (Tietosuojavaltuutetun toimisto 2017a.) 
 
Rekisterinpitäjä voi kieltäytyä luovuttamasta tietoja siinä tapauksessa, että yksittäinen 
pyyntö on kohtuuton tai tietoja pyydetään toistuvasti. Tällaiset tapaukset ovat kuitenkin 
erittäin harvinaisia, joten lähtökohtaisesti tiedot on toimitettava aina pyydettäessä. Pyyn-
nön kohtuuttomuus olisi myös pystyttävä perustelemaan. Asetuksen mukaan rekisteröidyn 
pyytämät tiedot on toimitettava sähköisesti yleisesti käytetyssä avoimessa muodossa. 
Käytännössä tämä tarkoittaa XML, JSON tai CSV-tiedostomuotoja metatietoineen, jotka 
voidaan helposti siirtää edelleen toiseen järjestelmään. (EU:n tietosuojatyöryhmä 2017a, 
16-19.) 
 
4.2 Rekisterinpitäjän vastuut 
Tässä luvussa esitellään tietosuoja-asetuksen määrittelemiä rekisterinpitäjän vastuita. 
Rekisterinpitäjä on oikeudellisessa vastuussa henkilötietojen käsittelystä ja vastaa ase-
tuksen vaatimusten noudattamisesta jokaisessa henkilötietojen käsittelyvaiheessa. Vaati-
mukset on pystyttävä soveltamaan omaan toimintaan ja yhteistyöhön mahdollisten henki-
lötietojen käsittelijöinä toimivien alihankkijoiden kanssa. Rekisterinpitäjä määrittelee henki-
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lötietoihin liittyvät organisatoriset ja tietotekniset toimenpiteet. Näillä tarkoitetaan esim. 
tietojärjestelmien tietoturvaa, henkilöstön koulutusta ja ohjeistusta, tietojen tunnistamatto-
maksi tekemistä, käytänteitä ja tilavalvontaa. (Oikeusministeriö 2017, 12-13.) 
 
4.2.1 Tietosuojavastaavan nimittäminen ja tehtävät 
Asetus vaatii, että rekisterinpitäjän on joissain tapauksissa nimitettävä organisaatiolle tie-
tosuojavastaava. Muussa tapauksessa vapaaehtoinen tietosuojavastaavan nimittäminen 
voi olla järkevää ja antaa kuvan, että rekisterinpitäjä suhtautuu tietosuojaa koskeviin asi-
oihin vakavasti. Lisäksi tietoturvavastaava helpottaa säännösten noudattamista ja antaa 
yritykselle kilpailukykyä. Tietosuojavastaava ei ole henkilökohtaisessa vastuussa tietosuo-
ja-asetuksen noudattamisessa, vaan tehtävän tarkoituksena on olla asiantuntijan roolissa 
ja tuoda asetuksen vaatimukset organisaation tietoisuuteen. Tietosuoja-asetuksen nou-
dattamisesta on aina vastuussa rekisterinpitäjänä toimivan organisaation johto. (EU:n tie-
tosuojatyöryhmä 2017b, 1-6.) 
 
Tietosuojavastaavan nimittäminen on EU:n tietosuojatyöryhmän (2017c, 1) mukaan vält-
tämätöntä seuraavissa tapauksissa: 
− Tietojen käsittelijänä on viranomainen tai julkishallintoon kuuluva elin. Tietosuojavas-
taava vaaditaan riippumatta siitä mitä tietoja käsitellään. 
− Rekisterinpitäjänä tai käsittelijänä toimivan organisaation ydintehtävät edellyttävät re-
kisteröityjen laajamittaista, järjestelmällistä ja säännöllistä seurantaa. 
− Rekisterinpitäjänä tai käsittelijänä toimivan organisaation ydintehtävät edellyttävät laa-
jamittaista henkilötietojen käsittelyä ja käsittely kohdistuu erityisiin henkilötietoryhmiin 
tai koskevat rikostuomioita ja rikkomuksia. 
 
Asetuksen mainitsemilla ydintehtävillä tarkoitetaan esimerkiksi sairaalaa, jonka ydintehtä-
vien hoito edellyttää terveystietojen käsittelyä. Yrityksen tukitoiminnot, kuten henkilöstöre-
kisterin pitäminen, katsotaan oheistoiminnaksi eikä se näin ollen edellytä tietosuojavas-
taavan nimittämistä. (EU:n tietosuojatyöryhmä 2017c, 1.) 
 
Laajamittaisen käsittelyn määritelmää ei asetuksesta löydy. EU:n tietosuojatyöryhmä 
(2017c, 1-2) kuitenkin suosittelee, että laajamittaista käsittelyä määriteltäessä huomioi-
daan rekisteröityjen lukumäärä ainakin suhteessa tietyn väestön osuuteen, tietomäärän 
suuruus ja tietotyyppien määrä, käsittelytoiminnan kesto ja pysyvyys sekä maantieteelli-
nen laajuus. Esimerkkinä laajamittaisesta käsittelystä voisi olla vakuutusyhtiön tai pankin 
suorittama asiakastietojen käsittely tai puhelin- tai internetoperaattorin suorittama liiken-
teen ja sijaintitietojen käsittely (EU:n tietosuojatyöryhmä 2017c, 2). 
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Tietojen käsittely katsotaan EU:n tietosuojatyöryhmän mukaan (2017c, 2) säännölliseksi 
ja järjestelmälliseksi, jos yksi tai useampi alla mainituista ehdoista täyttyy  
− käsittely on jatkuvaa tai toistetaan tietyin väliajoin tietyn aikaa 
− käsittely on toistuvaa tai toistetaan määrättyinä aikoina 
− käsittely voi olla joko jatkuvaa tai ajoittain toistuvaa 
− käsittely on järjestelmän mukaista 
− käsittely on ennalta organisoitua tai menetelmällistä 
− käsittely toteutetaan osana tiedonkeruusuunnitelmaa 
− käsittely toteutetaan osana organisaation strategiaa 
 
Esimerkeiksi säännöllisestä ja järjestelmällisestä tietojen käsittelystä sopii tietoliikenne-
verkon ylläpito tai -palveluiden tarjoaminen, dataohjattu markkinointitoiminta, riskiarviointia 
varten tehtävä pisteytys (mm. luottoluokitus, vakuutusmaksujen määrittely) tai sijainnin 
seuraaminen mobiilisovelluksen avulla. Tähän luokkaan kuuluu myös verkkoon liitetyt 
videovalvontalaitteet, älymittarit sekä kodin automaatio eli IoT. (EU:n tietosuojatyöryhmä 
2017c, 2-3.) 
 
Tietosuojavastaavaksi voidaan nimetä organisaation jäsen tai palvelun voi ostaa organi-
saation ulkopuolelta. Tietosuojavastaavan tehtäviä hoitavan on oltava riippumaton, joten 
tehtävään ei sovellu organisaation tietoturvavastaava tai johdon jäsen mahdollisten eturis-
tiriitojen vuoksi. Hän ei voi olla mukana määrittelemässä henkilötietojen käsittelyn tapoja 
tai tarkoituksia, eikä hän myöskään voi ottaa vastaan ohjeita tietosuojavastaavan tehtä-
vien hoitamisessa. Luonnollisesti henkilöllä on myös oltava riittävä ammattipätevyys ja 
tietämys tietosuoja-asetuksen soveltamisesta. Organisaation on ilmoitettava tietosuoja-
vastaavan yhteystiedot valvontaviranomaiselle sekä julkaistava ne yleisesti saataville. 
(Oikeusministeriö 2017, 34-35.) 
 
4.2.2 Tietoturvaloukkaukset 
Tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, joka aiheuttaa tietojen häviämi-
sen, muuttumisen, tuhoutumisen tai niiden luvattoman luovuttamisen sellaisiin käsiin, jolla 
ei ole oikeutta käsitellä tietoja. Tällaisiksi loukkauksiksi määritellään esimerkiksi tulipalo 
datakeskuksessa, tiliotteen postitus väärälle henkilölle, hakkerointi, haittaohjelmatartunta 
tai hävinnyt muistitikku. (Tietosuojavaltuutetun toimisto 2017b.) 
 
Rekisterinpitäjän ja henkilötietojen käsittelijän on suojattava tiedot tarpeellisin teknisin 
toimenpitein sekä kouluttamalla henkilöstö tietosuojaperiaatteiden mukaisesti. Tietoturva-
loukkaustilanteita varten on myös laadittava toimintaohjeet. Rekisterinpitäjän on dokumen-
toitava kaikki tietoturvaloukkaukset, niiden vaikutukset sekä tehdyt korjaavat toimenpiteet.  
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Tietoturvaloukkauksista on ilmoitettava valvontaviranomaiselle silloin, jos loukkauksesta 
voi aiheutua riski rekisteröidyn oikeuksille ja vapauksille. Ilmoitus on tehtävä viipymättä 72 
tunnin kuluessa tietoturvaloukkauksen tultua rekisterinpitäjän tietoon. Valvontaviranomai-
selle laaditussa ilmoituksessa on kerrottava mahdollisimman tarkkaan tapahtunut tietotur-
valoukkaus, rekisteröityjen ryhmät, henkilötietotyypit ja lukumäärät, tietosuojavastaavan 
yhteystiedot, tietoturvaloukkauksen oletettavat seuraukset ja ne toimenpiteet, jotka rekis-
terinpitäjä on ehdottanut, tai jotka on toteutettu haittavaikutusten lieventämiseksi.  
 
Rekisterinpitäjä on velvollinen ilmoittamaan tietoturvaloukkauksesta myös rekisteröidylle 
itselleen, jos tietoturvaloukkaus aiheuttaa todennäköisesti suuren riskin rekisteröidyn oi-
keuksille ja vapauksille. Ilmoituksessa on kerrottava samat asiat kuin ilmoitettaessa tieto-
turvaloukkauksesta valvontaviranomaiselle. Ilmoitusta rekisteröidylle ei kuitenkaan edelly-
tetä, jos rekisterinpitäjä on toteuttanut tietoturvaloukkauksen kohteeksi joutuneisiin henki-
lötietoihin asiaankuuluvat tekniset ja organisatoriset suojatoimenpiteet ja varmistettu, ettei 
sama korkea riski ei enää ole todennäköinen. Ilmoitusta ei myöskään edellytetä, jos ilmoit-
taminen aiheuttaisi kohtuutonta vaivaa, esimerkiksi jos ei tiedetä keitä rekisteröidyt ovat. 
Ilmoituksen voi tällaisessa tapauksessa tehdä myös julkisesti. (Tietosuojavaltuutetun toi-
misto 2017b.) 
 
Organisaation pitäisi ottaa prosessien suunnittelussa huomioon mahdolliset tietoturva-
loukkaukset ja niihin liittyvä ilmoitusvelvollisuus. Tietoturvaloukkauksen tunnistamisen, 
ilmoittamisen, selvityksen ja dokumentoinnin suunnittelun lisäksi on huolehdittava henki-
löstön osaamisesta mahdollisessa kriisitilanteessa. Näin toimien yritys pystyy tehokkaasti 
minimoimaan vahingot ja palauttamaan toimintakykynsä mahdollisimman nopeasti. (Oi-
keusministeriö 2017, 33.)  
 
4.2.3 Tietosuoja-asetuksen osoitusvelvollisuus 
Tietosuojauudistuksen mukana rekisterinpitäjälle tulee velvollisuus osoittaa asetuksen 
noudattaminen. Velvollisuus edellyttää organisaatiolta henkilötietojen käsittelyyn liittyvien 
toimintatapojen, prosessien ja tietosuoja-asetuksen käytännön toteutuksen dokumentoin-
tia. Lisäksi on toteutettava tekniset ja organisatoriset muutokset, joita asetuksen noudat-
taminen edellyttää. Asetuksen mukaan rekisterinpitäjien ja tietojen käsittelijöiden on yllä-
pidettävä kirjallista selostetta vastuullaan olevista käsittelytoimista ja pyynnöstä toimitetta-
va se valvontaviranomaiselle. Organisaatiot voivat myös hyödyntää myönnettävissä olevia 
sertifikaatteja, joiden tarkoituksena on helpottaa palveluiden ja tuotteiden tarjoaman tieto-
suojan tason arvioimista. (Oikeusministeriö 2017, 14.)  
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Rekisteröidyn informointikäytäntöjen täytyy olla läpinäkyviä ja helposti ymmärrettäviä. Tie-
tosuojavaltuutetun toimiston (2018) ohjeistuksessa informointikäytäntöjen saattamisessa 
asetuksen mukaisiksi kannattaa edetä näiden askelten mukaan: 
1. Selvitä kokonaisuus henkilötietojen käsittelystä: käsittelyn tarkoitukset, kenen tieto-
ja käsitellään, millä perusteella, kauanko tietoja säilytetään ja luovutetaanko tietoja 
muille osapuolille. 
2. Selvitä hankitaanko henkilötiedot rekisteröidyltä itseltään vai muuta kautta. Jos tie-
dot hankitaan rekisteröidyltä itseltään, sovelletaan asetuksen 12 ja 13 artikloja. Jos 
tiedot hankitaan muuta kautta, sovelletaan artiklaa 12 ja 14. 
3. Tunnista rekisteröityjen ja potentiaalisten rekisteröityjen ryhmä. Jos kohderyhmään 
kuuluu lapsia tai muita erityisryhmiä, on informaation oltava entistäkin selkeämpää.  
4. Selvitä paras malli informointia varten. Informointimalli riippuu tavasta ja laitteesta, 
jolla tietoja kerätään, eikä se saa hankaloittaa käyttöä kohtuuttomasti. Lisäksi tieto-
jen on oltava maksuttomia ja saatavilla rekisterinpitäjän verkkosivuilla. 
5. Huolehdi, että kieliasu on helposti ymmärrettävä. Käsittelyn tarkoitusta kuvatessa 
on sanamuodon oltava tarkka ja siinä on vältettävä epämääräisiä kuvauksia. Myös 
rekisteröidyn oikeuksiin kohdistuvista riskeistä on kerrottava. 
6. Huolehdi, että osoitusvelvollisuus täyttyy. Läpinäkyvyyden periaatteiden toteutumi-
nen olisi hyvä dokumentoida. Selkeimmän informointitavan löytämiseksi voi hyö-
dyntää käyttäjätestauksia. Läpinäkyvyyden toteutumiseksi on hyvä dokumentoida 
vähintään nämä asiat: 
• Dokumentaatio tapauksissa, joissa informaatio on pyydetty suullisesti 
• Henkilöllisyyden tunnistamistapa 
• Tarjotun informaation todentaminen 
• Yksityiskohtaiset syyt mahdolliseen informaatiovelvoitteesta poikkeamiseen 
7. Päivitä tietosuojaselosteita ja informointiselosteita säännöllisesti. Ota huomioon, 
että tietojen käsittelyn tarkoitusta ei voi muuttaa ilman lain säännöstä tai rekiste-
röidyn suostumusta. 
 
4.2.4 Rekisteröidylle kerrottavat tiedot 
Rekisterinpitäjän on kerrottava rekisteröidylle asetuksen (Asetus tietosuojasta 
679/2016/EU, artikla 13) määrittelemät seuraavat tiedot kerätessään henkilötietoja rekiste-
röidyltä itseltään 
− rekisterinpitäjän tai rekisterinpitäjän edustajan identiteetti ja yhteystiedot 
− rekisterinpitäjän tietosuojavastaavan henkilön tiedot (jos sellainen on olemassa) 
− henkilötietojen käsittelyn tarkoitus ja oikeusperuste 
− rekisterinpitäjän tai kolmannen osapuolen oikeutetut edut, jos käsittely perustuu niiden 
toteuttamiseksi (paitsi jos rekisteröidyn edut ja perusoikeudet syrjäyttävät tällaiset 
edut, varsinkin rekisteröidyn ollessa lapsi. Artikla 6 1 kohdan alakohta f).  
− henkilötietojen vastaanottajat tai vastaanottajaryhmät (esim. kolmannet osapuolet) 
− tieto siitä, jos rekisterinpitäjä aikoo siirtää henkilötietoja kolmanteen maahan ja tieto 
tietosuojan riittävyyttä koskevasta komission päätöksestä tai sen puuttumisesta. (Artik-
lassa 13 on tähän kohtaan liittyviä monimutkaisempia kohtia, joihin kannattaa paneu-
tua, mikäli yritys siirtää tietoja EU:n ulkopuolelle.) 
− henkilötietojen säilyttämisaika tai säilytyksen määrittämiskriteerit 
− rekisteröidyn oikeudesta pyytää pääsy itseään koskeviin tietoihin, niiden oikaisemi-
seen, poistamiseen, käsittelyn rajoittamiseen sekä oikeudesta siirtää tiedot toiseen jär-
jestelmään 
− oikeus peruuttaa suostumus tietojen käsittelyyn koska tahansa 
− oikeus tehdä tietojen käsittelyä koskeva valitus valvontaviranomaiselle 
  
20 
− henkilötietojen antamisen lakisääteisyys tai sopimukseen perustuva tai sen tekemisen 
edellyttämä vaatimus sekä onko rekisteröidyllä pakko toimittaa henkilötiedot ja mitä 
niiden antamatta jättämisestä mahdollisesti seuraa. 
− mahdollisen automaattisen profiloinnin kohteena oleminen 
− mikäli rekisterinpitäjä aikoo jatkokäsitellä henkilötietoja muuhun kuin aiemmin ilmoitet-
tuun tarkoitukseen, on jatkokäsittelyn tarkoituksesta kerrottava rekisteröidylle, sekä il-
moitettava jatkokäsittelystä samat edellä mainitut tiedot kuin ensisijaisestakin käsitte-
lystä. 
 
Jos henkilötietoja ei saada rekisteröidyltä itseltään, on asetuksen mukaan (Asetus tieto-
suojasta 679/2016/EU, artikla 14) kerrottava alla mainitut tiedot  
− rekisterinpitäjän tai rekisterinpitäjän edustajan identiteetti ja yhteystiedot 
− rekisteröidyn tietosuojavastaavan henkilön tiedot (jos sellainen on olemassa) 
− henkilötietojen käsittelyn tarkoitus ja oikeusperuste 
− käsiteltävät henkilötietoryhmät 
− henkilötietojen vastaanottajat tai vastaanottajaryhmät 
− tieto siitä, jos rekisterinpitäjä aikoo siirtää henkilötietoja kolmanteen maahan ja tieto 
tietosuojan riittävyyttä koskevasta komission päätöksestä tai sen puuttumisesta. (Artik-
lassa 13 on tähän kohtaan liittyviä monimutkaisempia kohtia, joihin kannattaa paneu-
tua, mikäli yritys siirtää tietoja EU:n ulkopuolelle.) 
− henkilötietojen säilyttämisaika tai säilytyksen määrittämiskriteerit 
− rekisteröidyn oikeudesta pyytää pääsy itseään koskeviin tietoihin, niiden oikaisemi-
seen, poistamiseen, käsittelyn rajoittamiseen sekä oikeudesta siirtää tiedot toiseen jär-
jestelmään 
− oikeus peruuttaa suostumus tietojen käsittelyyn koska tahansa 
− oikeus tehdä tietojen käsittelyä koskeva valitus valvontaviranomaiselle 
− mahdollisen automaattisen profiloinnin kohteena oleminen 
− henkilötietojen lähde, mistä tiedot on saatu sekä tarvittaessa onko tiedot saatu lähteis-
tä, jotka ovat yleisesti saatavilla 
 
Mikäli henkilötietoja ei saada rekisteröidyltä itseltään on tiedot toimitettava rekisteröidylle 
viimeistään kuukauden kuluessa. Jos tietoja käytetään viestinnässä rekisteröidyn kanssa, 
on tiedot annettava ensimmäisellä yhteydenottokerralla. Mikäli tietoja luovutetaan toiselle 
vastaanottajalle, on tiedot toimitettava viimeistään ensimmäisellä luovutuskerralla. Tietoja 
ei tarvitse toimittaa, jos rekisteröity on jo saanut kyseiset tiedot, tietojen toimittaminen ai-
heuttaisi kohtuutonta vaivaa esim. tieteellisissä ja historiallisissa tutkimustarkoituksissa tai 
kun käsittely tapahtuu yleisen edun mukaisiin arkistointitarkoituksiin tai silloin, jos kyse on 
luottamuksellisista vaitiolovelvollisuuden piiriin kuuluvista tiedoista. (Asetus tietosuojasta 
679/2016/EU, artikla 14.) 
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5 Tutkimus EU:n tietosuoja-asetuksen vaikutuksista yrityksille 
Tutkimuksen tarkoituksena oli selvittää voimaan astuvan EU:n tietosuoja-asetuksen vaiku-
tuksia yritysten näkökulmasta tarkasteltuna. Tavoitteena oli selvittää henkilötietojen rekis-
terinpitäjän ja tietojen käsittelijän vastuiden jakautumista sekä yritysten valmistautumista 
tietosuojauudistukseen. Tutkimus sivuaa myös henkilötietolain käytöstäpoistumisen vaiku-
tuksia ja eroja suhteessa EU:n uuteen tietosuoja-asetukseen. Asetuksen vaikutuksia tutki-
taan käytännön tasolla, miten asetusta tulkitaan ja sovelletaan käytäntöön pienyritysten, 
keskisuurten sekä suuryritysten näkökulmasta ja mitä eroavaisuuksia vastuissa on em. 
yritysten kohdalla. Yhdessä EU:n tietosuoja-asetuksen kanssa astuu voimaan myös säh-
köisen viestinnän e-privacy, joka liittyy läheisesti myös tietosuoja-asetukseen. Tässä tut-
kimuksessa ei ole tutkittu e-privacyn vaikutuksia sähköiseen viestintään, vaan siinä on 
keskitytty ainoastaan tietosuoja-asetuksen vaatimuksiin. 
 
5.1 Tutkimustavat 
Opinnäytetyössä käytettiin erilaisia laadullisia tutkimusmenetelmiä. Tutkimuksessa tieto-
suoja-asetuksen käytännön vaikutuksista havainnoitiin eri aineistoja niin käytännön vaiku-
tuksista kuin yritysten valmistautumisestakin. Yritysten valmistautumisen astetta tutkitta-
essa käytettiin myös yrityksille suunnattua kyselyä tietosuoja-asetukseen valmistautumi-
sesta. Lisäksi tutkimuksessa hyödynnettiin tekijän empiiristä kokemusta hänen työsken-
neltyään pienyrityksen GDPR-selvitystyöstä vastaavana henkilönä. 
 
Kyselyn käyttäminen yhdessä havainnoinnin kanssa aineistonkeruumenetelmänä voi 
usein olla hyvin hyödyllinen. Pelkästään havainnoinnin käyttäminen tutkimusmenetelmänä 
on aina paljon työtä ja aikaa vievä. Havainnointi voi kuitenkin olla hyödyllinen menetelmä 
silloin, kun tutkittavasta asiasta tiedetään vähän tai ei lainkaan. Sen lisäksi, että havain-
noimalla saadaan monipuolisempaa tietoa, auttaa havainnointi tulkitsemaan kyselyn tu-
loksia ja asiat on helpompi nähdä oikeissa yhteyksissään. Tällainen monimenetelmällisyys 
auttaa saavuttamaan tutkimuksen tavoitteita täydentämällä esimerkiksi haastatteluja ha-
vainnointimenetelmillä. (Pitkäranta 2014, 89-95.) 
 
Tutkimuksessa käytettyjä aineistoja analysoitiin sisällönanalyysin menetelmin. Analysoita-
vat sisällöt voivat olla mitä tahansa: kirjoja, päiväkirjoja, haastatteluja ja keskusteluja. Ana-
lysoitaessa aineistoa tutkitaan eritellen, yhtäläisyyksiä ja eroja etsien sekä tiivistäen. Näin 
pyritään muodostamaan tutkimuskohteesta tiivistetty kuvaus, joka kytkee tulokset laajem-
paan asiayhteyteen. (Saaranen-Kauppinen & Puusniekka 2006; viitattu Tuomi & Sarajärvi 
2002, 105.)  
  
22 
 
Opinnäytetyöni sisältöanalyysissa hyödynnettiin lähinnä artikkeleita, blogikirjoituksia ja 
keskusteluita. Tämän opinnäytetyön laadullisen tutkimuksen päätarkoituksena ei ollut 
määrälliset yleistykset, vaan tarkoituksena oli tutkia ilmiötä ja sen vaikutuksia tutkimuskoh-
teille. Pitkärannan (2014, 98) mukaan laadullisessa tutkimuksessa on tärkeää, että tutkit-
tavilla henkilöillä on aiheesta kokemusta ja että he tietävät aiheesta mahdollisimman pal-
jon. Näiden kriteerien täytyy olla mielessä tiedonantajaa, esimerkiksi haastateltavaa valit-
taessa. 
  
Pitkärannan mukaan (2014, 88) tutkimuksen kokemusperäisen aineiston hankinnalla tar-
koitetaan jalkatyötä, haastattelua ja lukemista. Hyödynsin tutkimuksessa työssäni hankki-
maani empiiristä aineistoa eli aiheesta lukemista, havainnointia sekä keskusteluja laki-
miehen kanssa. Työskentelin pelialan StartUp-yrityksessä ja vastasin yrityksen GDPR-
selvitystyöstä. Tehtävänäni oli selvittää mitä henkilötietoja yrityksessä kerätään, missä 
tapauksissa yritys toimii rekisterinpitäjänä ja missä tapauksissa tietojen käsittelijänä, mis-
sä kerätyt tiedot sijaitsevat ja miten niitä käsitellään. Lisäksi selvitin lakimiestä konsultoi-
malla miten tietosuoja-asetusta tulkitaan käytännön tasolla ja miten vaatimukset vaikutta-
vat kyseisen yrityksen toimintaan. Kartoitin myös mitä muutoksia yrityksen tuotteina ole-
viin sovelluksiin täytyy tehdä asetuksen astuessa voimaan. 
 
Yhtenä ongelmana tietosuojauudistuksessa on ollut se, miten asetuksen vaatimuksia pi-
täisi tulkita ja miten niitä sovelletaan käytäntöön. Tästä syystä tutkimuksessa pyrittiin ni-
menomaan käytännön läheiseen vaikutusten pohdintaan. Toisena tietosuojauudistukseen 
liittyvänä haasteena on ollut kahden vuoden siirtymäaika, jonka aikana vaatimuksia on 
tarkennettu ja laadittu ohjeistuksia. Vaatimusten epämääräisyys on hankaloittanut yritys-
ten valmistautumista, sillä vaatimusten laajuudesta ei ole ollut varmaa tietoa. Tämä taas 
on vaikeuttanut yritysten asetuksen soveltamisen aloittamista, koska vaatimusten todelli-
nen laajuus on ollut epäselvää. Vaatimukset ovat alkaneet tarkentua vasta vuoden 2017 
loppupuolella, joten tosiasiassa asetuksen voimaan astumisen siirtymäaika onkin ollut 
huomattavasti lyhyempi kuin kaksi vuotta. 
 
5.2 Kyselytutkimus yrityksille EU:n tietosuoja-asetukseen valmistautumisesta 
Opinnäytetyössä haluttiin selvittää asetuksen vaatimusten lisäksi myös erikokoisten yritys-
ten valmistautumista tietosuojauudistukseen. Kyselyn tarkoituksena oli selvittää kyselyn 
avulla miten pienet, keskisuuret sekä suuryritykset ovat valmistautuneet tietosuoja-
asetukseen sekä onko valmistautumisessa eroja riippuen yritysten roolista henkilötietojen 
keräämisessä. Kyselyn tarkoituksena ei ollut olla tilastollisesti pätevä, vaan lähinnä tuoda 
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näkökulmaa yritysten valmistautumisen asteesta. Valmistautumisasteen tutkimuksessa 
käytettiin yrityksille suunnattua kyselylomaketta, johon sai vastata anonyymina. Tietosuo-
jaan liittyvät asiat ovat usein sellaisia, joista yritykset eivät halua avoimesti puhua. Tutki-
muskohteen arkaluonteisuuden takia tutkimus toteutettiin anonyymina Google Forms-
työkalulla.  
 
Tutkimukseen valittiin satunnaisesti 20 yritystä, joiden yhteystiedot olivat julkisesti saata-
villa. Tutkimukseen haluttiin eri kokoisia yrityksiä, jotta nähtäisiin miten yrityksen koko vai-
kuttaa tietosuoja-asetukseen valmistautumiseen. Tutkimukseen osallistui pieniä yrityksiä, 
joissa työntekijöitä on alle 50, keskisuuria yrityksiä, joissa työskentelee 50-249 henkeä 
sekä suuria yrityksiä, joissa työntekijöitä on yli 250. Kyselylomake lähetettiin yrityksiin 
sähköpostitse ja osoitettiin yritysten tietosuojasta vastaavalle henkilölle. Kyselytutkimus 
toteutettiin maaliskuun 2018 aikana, jolloin tietosuoja-asetuksen soveltamisen alkuun oli 
noin kaksi kuukautta ja vastaukset kuvaavat sen hetkistä tilannetta. Kyselyn kysymykset 
kokonaisuudessaan vastausvaihtoehtoineen liitteessä 1. 
 
5.3 Kyselyn vastaukset ja yhteenveto 
Kyselyyn tuli vain kuusi vastausta kahdestakymmenestä. Vastauksia tuli jokaisesta yritys-
koosta: vastanneista pienyrityksiä oli kaksi, keskisuuria yrityksiä kolme ja suuryrityksiä 
yksi. Vastanneista vain yksi oli yrityksen tietosuojavastaava ja loput muita GDPR:sta vas-
taavia henkilöitä. Jokainen yritys tunnisti toimivansa sekä rekisterinpitäjänä että henkilötie-
tojen käsittelijänä. Kaikki vastanneet yritykset olivat aloittaneet tietosuojauudistukseen 
valmistautumisen vuoden 2017 aikana. Suurin osa yrityksistä aloitti valmistautumisen 
vuoden 2017 syksyllä ja yksi yrityksistä kertoi aloittaneensa valmistautumisen jo vuoden 
2017 alussa. Seuraavaksi yrityksiltä tiedusteltiin tiedonhankintatapoja ja vastaajat saivat 
valita useamman vastausvaihtoehdon. Jopa viisi yritystä kertoi hankkineensa tietoa ase-
tuksesta osallistumalla seminaareihin ja muihin koulutuksiin sekä konsultoimalla lakimies-
tä. Kaksi vastaajaa oli hankkinut tietoa tietosuojavaltuutetun verkkosivuilta, yksi EU:n tie-
tosuoja-asetusta lukemalla ja yksi rekrytoimalla asiantuntijan. Viisi vastaajista kertoi, että 
sopimuslisäykset henkilötietojen käsittelyn vastuunjaosta rekisterinpitäjän ja käsittelijän 
välillä on joko tehty tai työn alla. Suurin osa yrityksistä kertoi kartoittaneensa henkilötieto-
jen käsittelyprosessit ja laatineet niistä kuvaukset. Yksi yritys kertoi perustaneensa tätä 
varten tietosuojatyöryhmän, joka tehtävänä oli kuvata tyypillisimmät tietosuojaan liittyvät 
käyttötapauskuvaukset. Yritykset olivat aloittaneet jo henkilöstön koulutuksen. Kaksi yri-
tyksistä oli parhaillaan laatimassa ohjeistusta henkilökunnalle ja yksi yritys kertoi pitä-
neensä jo koulutuksia henkilöstölle. Ennen asetuksen siirtymäajan päättymistä yrityksillä 
oli vielä edessä tietosuojaselosteiden laatiminen. Yksi yritys kertoi tekevänsä vielä tarvit-
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tavat muutokset sovelluksiin mm. ikärajojen huomioimiseksi. Yksi vastaaja kertoi henkilös-
tön koulutuksen ja ohjeistamisen jatkuvan vielä. Lopuksi tiedusteltiin, minkä asetuksen 
vaatimuksen vastaajat kokevat vaikuttavan eniten yrityksen toimintaan ja miksi? Tämän 
kysymyksen vastauksissa oli eniten hajontaa. Kaksi vastaajaa vastasi osoitusvelvollisuu-
den, mikä vuoksi kaikki toimintakäytännöt on dokumentoitava. Yksi vastaaja koki, että 
oikeus tietojen poistamiseen vaikuttaa yrityksen toimintaan eniten, koska yritys harjoittaa 
digitaalista mainontaa. Niin ikään yksi vastaajista kertoi, että haastavinta on tarpeettoman 
datan häviäminen henkilöiltä, joiden ei tarvitse ko. tietoja nähdä. Eräs vastaaja koki, että 
rekisterinpitäjän ja käsittelijän vastuiden jakaminen tuottaa eniten haastetta. Yksi vastaaja 
oli sitä mieltä, että tietosuojauudistukseen on liittynyt liikaa pelottelua ja asetuksen vaati-
musten epäselvyys on tuottanut eniten vaikeuksia.  
 
Kyselyn aihe oli arkaluontoinen ja uskon, että se osittain vaikutti vastausten vähäiseen 
määrään. Vastaajien joukossa oli eniten keskisuurten yritysten edustajia, mutta vastauk-
sista ei voinut havaita eroja yritysten koon suhteen. Yritysten valmistautumisessa organi-
saation koolla ei tämän perusteella ole merkitystä. Valmistautumiseen tarvittava aika on 
todennäköisesti suuressa organisaatiossa paljon pitempi, koska tietotyyppien ja proses-
sien kartoitus sekä henkilöstön koulutusten toteuttaminen vaativat enemmän työtä. Val-
mistautumisen aloittaminen vuoden 2017 syksyllä on ymmärrettävää, koska useimmat 
tietosuoja-asetuksen vaatimuksista tarkentuivat vasta vuoden 2017 loppupuolella. Vas-
tanneet yritykset olivat selvästikin ymmärtäneet myös henkilöstön koulutuksen ja ohjeis-
tuksen tärkeyden. Yritykset olivat myös selkeästi priorisoineet valmistautumiseen liittyvät 
toimenpiteet: ensin kartoittaneet henkilötietojen käsittelyn tavat, huolehtineet sopimukset 
kuntoon ja jättäneet tietosuojaselosteiden laatimisen viimeiseksi. Vaatimusten haasteelli-
suuden kokemista olisi ollut mielenkiintoista analysoida enemmän, jos tiedossa olisi ollut 
millä tavalla vastaajat käsittelevät henkilötietoja käytännössä. Mielenkiintoista oli myös se, 
että vain kaksi vastaajista viittasi tekniseen haasteeseen datan käsittelyssä, vaikka järjes-
telmiin tarvittavat muutokset ovat olleet yksi puhutuimmista ja suurimmista muutoksista 
tietosuojauudistuksessa. Toisaalta emme voi tietää mikä on vastanneiden yritysten todel-
linen ymmärrys tietosuoja-asetuksen vaatimuksista, onko kaikki vaatimukset varmasti 
sisäistetty asiaankuuluvalla tavalla. 
 
5.4 Tietosuoja-asetuksen tuomat suurimmat muutokset sekä miten henkilötietojen 
rekisterinpitäjän ja tietojen käsittelijän vastuut jakautuvat käytännössä 
Tässä luvussa pohditaan tietosuoja-asetuksen tuomia muutoksia sekä rekisterinpitäjän ja 
tietojen käsittelijän vastuiden jakautumista työssä hankitun kokemuksen ja tutkitun aineis-
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ton perusteella. Taulukko henkilötietolain ja tietosuoja-asetuksen eroavaisuuksista liittees-
sä 2. 
 
Suurin muutos entiseen tulee varmasti olemaan rekisterinpitäjän osoitusvelvollisuus ase-
tuksen vaatimusten täyttämisestä. Aiemmin riitti pelkkä henkilötietolain noudattaminen, 
mutta lain noudattamista ei ollut velvollisuutta osoittaa. Rekisterinpitäjänä toimivien orga-
nisaatioiden on jatkossa voitava todentaa valvontaviranomaiselle miten ja millä toiminnoil-
la he täyttävät asetuksen vaatimukset. Vaatimuksen täyttämiseksi organisaation kannat-
taa laatia selosteet ulkoiseen käyttöön rekisteröityjen informoimiseksi ja sisäiseen käyt-
töön viranomaista varten. Henkilötietojen käsittelypalveluntarjoajat voivat hyödyntää si-
säistä selostetta myös asiakkaidensa eli rekisterinpitäjien kanssa toimiessaan. Tällaista 
sisäiseen käyttöön tarkoitettua selostedokumenttia varten kartoitetaan ja kuvataan eri tie-
totyyppeihin liittyvät tietoturvatekniset ja organisatoriset toimet sekä prosessit. Myös mah-
dollisiin tietoturvaloukkauksiin liittyvät prosessit on syytä suunnitella ja kuvata, mahdolli-
sen kolmannen osapuolen (henkilötietojen käsittelijän) kanssa yhteistyössä. Selosteen 
täytyy myös olla sähköisessä muodossa. Jos henkilötietoja kerätään rekisteröidyn suos-
tumuksella, on rekisterinpitäjän myös voitava todistaa suostumuksen olemassaolo. Suos-
tumusta ei voi pyytää valmiilla rastilla tai muulla tavalla, jossa käyttäjä jättää jotakin teke-
mättä ja siten hyväksyy tietojensa käsittelyn. Järjestelmiin on tehtävä tarvittavat muutok-
set, jotta rekisteröidyn mahdollinen suostumus on todennettavissa sekä mahdollistetaan 
rekisteröidyn tietojen siirto-oikeus. Tiedot on voitava hakea tietokannoista yksittäisen re-
kisteröidyn osalta helposti siirrettävässä tiedostomuodossa, esim. CSV-tiedostona. 
 
Henkilötietojen käsittelijän asetuksen vaatimusten mukaisella dokumentoinnilla tulee var-
masti olemaan suuri merkitys, kun toimittajia valitaan. Rekisterinpitäjät haluavat tehdä 
varmemmin yhteistyötä sellaisten yritysten kanssa, jotka ovat suhtautuneet vakavasti tie-
tosuoja-asetukseen ja ovat panostaneet dokumentointiin. Tästä syystä myös tietojen kä-
sittelijöinä toimivien yritysten täytyy huolehtia huolellisesta dokumentoinnista. Huolellinen 
dokumentointi antaa hyvin valmistuneille yrityksille etulyöntiaseman markkinoilla. Rekiste-
rinpitäjät haluavat myös varmistaa oman selustansa valitsemalla luotettavia henkilötieto-
jen käsittelijöitä. Sertifikaatit ovat hyvä osoitus siitä, että yrityksen tietosuojaan liittyvät 
asiat ovat asetuksen mukaisia ja ne yleistyvät varmasti nopeasti. Kattava dokumentointi 
helpottaa henkilötietojen käsittelijöiden ja rekisterinpitäjän yhteistyötä, sillä rekisterinpitäjä 
on vastuussa käsittelyn lainmukaisuudesta, minkä vuoksi heidän on tiedettävä siirretään-
kö tietoja muille osapuolille (esim. käytettävät kolmannen osapuolten pilvipalvelut) tietojen 
käsittelijän toimesta. Rekisterinpitäjä pystyy laatimaan oikeellisen tietosuojaselosteen 
vain, jos hänellä on kattavaa tietoa henkilötietojen käsittelijän käsittelytoimista.  
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Vastuun jakautumisesta rekisterinpitäjän ja henkilötietojen käsittelijän välillä on hyvä sopia 
erillisellä sopimuksella henkilötietojen käsittelystä. Sopimus varmistaa henkilötietojen kä-
sittelyn tietosuojan ja tietoturvan riittävän tason, sekä määrittelee ehdot, joita henkilötieto-
jen käsittelijä sitoutuu noudattamaan tietojen käsittelypalveluja tarjotessaan. Sopimukses-
sa on hyvä kuvata myös mahdollisten alihankkijoiden käyttäminen ja vastuun jakautumi-
nen tilanteessa, jossa mahdollisen kolmannen osapuolen toiminta aiheuttaa vahinkoa. 
Sopimuksessa on käsiteltävä myös mahdollinen tietojen siirto EU:n ulkopuolelle. Tietojen 
käsittelijän on siis tiedettävä, missä heidän käyttämiensä pilvipalvelujen palvelin fyysisesti 
sijaitsee. Lisäksi on myös otettava selvää, onko EU hyväksynyt kyseisen maan tietosuoja-
tason vai tarvitaanko alihankkijan ja toimittajan välille erillinen sopimus. Jos tietoja käsitel-
lään maassa, jonka tietoturvatasoa EU ei ole hyväksynyt, täytyy alihankkijoiden kanssa 
tehdä henkilötietojen käsittelystä erillinen sopimus, jossa käytetään Euroopan komission 
hyväksymiä valmiita mallilausekkeita. Myös EU-U.S. Privacy Shield-järjestely on Euroo-
pan komission hyväksymä, joten sen piiriin kuuluville palveluntarjoajille voi siirtää henkilö-
tietoja, mutta oikeudesta siirtää tietoja näille palveluntarjoajille pitää mainita sopimusteks-
tissä. Sopimustekstissä on hyvä kuvata raamit myös mahdollisten tietoturvaloukkausten 
käsittelystä sekä miten henkilötietoihin liittyviä yhteydenottoja käsitellään rekisterinpitäjän 
ja käsittelijän kesken. Prosessi on syytä suunnitella, jotta rekisteröityjen pyynnöt tietojen 
muutoksista, poistoista ja siirrosta tapahtuu asetuksen vaatiman yhden kuukauden kulu-
essa ja tietoturvaloukkauksista informoidaan asianosaisille ilman aiheetonta viivytystä. 
Sopimuksen liitteeksi on hyvä laatia lomake, jossa kuvataan tarkemmin henkilötietojen 
käsittelytoimet, mitä palvelua käsittely koskee (palvelun nimi) millaisia henkilötietojen 
tyyppejä käsitellään (esim. nimi, sähköpostiosoite), mitä rekisteröityjen ryhmiä käsittely 
koskee (esim. palvelun käyttäjät), palvelussa käytettävät alihankkijat ja henkilötietojen 
maantieteellinen sijainti. 
 
Läpinäkyvyyden vaatimuksen kattamiseksi rekisterinpitäjän on informoitava rekisteröityä 
ymmärrettävällä tavalla. Vanha rekisteriseloste poistuu käytöstä ja tilalle laaditaan tieto-
suojaseloste. Selosteen on oltava sähköisessä muodossa ja helposti saatavilla, joten se 
on hyvä sijoittaa yrityksen verkkosivuille. Tähän ulkoiseen käyttöön tarkoitettuun tietosuo-
jaselosteeseen dokumentoidaan kaikki ne asiat, jotka asetuksen mukaan rekisteröidylle 
täytyy kertoa tietoja kerätessä (ks. luku 4.2.4 Rekisteröidylle kerrottavat tiedot). Lakiteksti 
ei ole keskivertokuluttajan ymmärrettävissä, joten selosteet on hyvä laatia sellaisiksi, että 
jokainen rekisteröity ymmärtää mihin käyttöön tietonsa antaa. Rekisterinpitäjän ja käsitteli-
jän on tehtävä tiivistä yhteistyötä, jotta tietosuojaselosteessa mainitut asiat ovat todenmu-
kaisia. Esimerkiksi mobiilisovelluksen kohdalla sovelluskauppaan liitetään linkki rekisterin-
pitäjän tietosuojaselosteeseen, ei tietojen käsittelijän, vaikka käsittelijä omistaisi sovellus-
kauppatilin ja ylläpitää sovellusta. Myös kaikenlaisten analytiikkapalvelujen käyttö laske-
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taan henkilötietojen käsittelyksi, vaikka käsittelijänä toimiva taho saisi käyttöönsä kolman-
nelta palveluntarjoajalta vain anonyymiä dataa. Anonyymia dataa on kuitenkin mahdoton-
ta jäljittää ja toimittaa rekisteröidylle, joten rekisteröidyn oikeus saada kerätyt tiedot ei 
luonnollisesti koske anonyymia tietoa. 
 
Tietosuojauudistus pyrkii suojelemaan lapsia entistä tarkemmin. Jos käyttäjään yhdistet-
tävissä olevia tietoja kerätään, tallennetaan tai muutoin käsitellään lyhyenkin aikaa suos-
tumuksen perusteella, vain yli 16-vuotias voi antaa siihen suostumuksen ja alle 16-
vuotiaiden osalta suostumuksen antaa lapsen huoltaja. Asetuksen mukaan suostumuksen 
antaminen henkilötietojen käsittelylle edellyttää käyttäjältä 16 vuoden ikää. Kansallisella 
lainsäädännöllä asetuksen piirissä olevat maat voivat kuitenkin määritellä ikärajaksi 13-16 
vuotta. Suomen ikärajaa ei ole vielä vahvistettu, mutta todennäköisesti se tulee olemaan 
13 vuotta. Käytännössä tämä tarkoittaa sitä, että esimerkiksi sovelluksen latausvaiheessa 
pitää kysyä käyttäjän ikää tai vaihtoehtoisesti muulla tavalla varmistaa käyttäjän riittävä 
ikä. Käyttäjän ikää varmistettaessa on hyvä ottaa huomioon se, että esimerkiksi luottokort-
tinumeron vaatiminen voi vähentää käyttäjiä ja saattaa lisätä lasten eriarvoistumista. 
Huomion arvoista on myös se, että vaikka peliin kirjauduttaisiin Facebookin tai muun sosi-
aalisen median palvelun kautta, jolla on käyttöehdoissaan omat ikärajat, ei se poista rekis-
terinpitäjän vastuuta asiassa, vaan pelin latausvaiheessa on käyttäjän ikä kuitenkin var-
mistettava. EU:n tietosuoja-asetus ei kuitenkaan ota kantaa siihen, miten käyttäjien todel-
lista ikää on velvollisuus valvoa. 
 
Rekisterinpitäjän on myös varmistuttava siitä, että rekisteröityjen tiedot ovat saatavissa 
käsittelijän tietokannasta asetuksen vaatimusten mukaan helposti siirrettävässä muodos-
sa ja kohtuullisen ajan puitteissa. Vastuussa olevan rekisterinpitäjän on myös voitava 
osoittaa, että suostumus on todella saatu rekisteröidyltä, jos tietoja käsitellään suostu-
muksen perusteella. Suostumuksen todentaminen edellyttää teknisiä toimenpiteitä järjes-
telmiin, mikäli tällaista ominaisuutta ei vielä ole olemassa.  
 
Jokainen henkilöstön jäsen on vastuussa omasta toiminnastaan. Siitä, että itse omassa 
työssään noudattaa tietosuoja-asetuksen vaatimuksia. Henkilöstön koulutuksella on suuri 
merkitys tietojen eheyden ja luottamuksellisuuden vaatimuksen täyttämisessä. Ihmisen 
oma toiminta onkin suurin riski tietoturvaan liittyvissä asioissa. Tietotuojavaltuutettu on 
vastuussa asetuksen sisällön tiedottamisesta ja neuvonnasta. Organisaation johto on kui-
tenkin loppukädessä vastuussa asetuksen vaatimusten täyttämisestä. 
 
Suomessa IT-alan toimijat, esim. IGDA Finland (Finnish chapter of the International Game 
Developers Associaton) ja Ohjelmistoyrittäjät Ry ovat perustaneet työpajoja ja koulutuk-
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sia, joissa selvitetään yhdessä GDPR:n vaatimuksia yhteisön jäsenistön hyödyksi. Useat 
yritykset tarjoavat GDPR-selvitystyötä konsulttipalveluna ja monet yritykset turvautuvat 
lakiasiantuntijan apuun selvitystyössä. 
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6 Pohdinta 
Digitaalisuuden lisääntyessä on jo aikakin saada lainsäädäntö ja tietosuoja vastaamaan 
ihmisten arkea läheisesti koskettavia asioita. Ihmiset ovat vasta viime aikoina alkaneet 
tulla tietoisimmiksi siitä, että heistä kerätään paljon tietoa heidän tietämättään.  
Asetuksen vaatimus oikeudesta tulla unohdetuksi antaakin meille jokaiselle paremmat 
mahdollisuudet kontrolloida mitä tietoja meistä kerätään. Tietosuoja-asetuksen voidaan 
nähdä tukevan vanhemmuutta takaamalla vanhemmalle tietoa lapsen käyttämistä digipal-
veluista, joita lapsi ei siis voi käyttää ilman huoltajan suostumusta. Tietoa on aiemminkin 
ollut saatavilla, mutta kaikki vanhemmat eivät ole halunneet tai osanneet hyödyntää mah-
dollisuuksia. Ehkä osa vanhemmista ei ole itsekään kovin tietoisia digiajan “vaaroista”, 
joilta asetuskin haluaa lapsia suojella. Suostumuksen antamisen lisäksi vanhempien pitää 
edelleenkin olla kiinnostuneita lapsen käyttämän digipalvelun sisällöstä, eikä tietosuoja-
asetus takaa lapsen olevan suojassa haitalliselta sisällöltä. Toisaalta asetus voi rajoittaa 
lapsen osallistumista digitaaliseen maailmaan, kun palveluiden käyttäminen vaatii van-
hemman suostumuksen. Yritysten pitäisikin tehdä suostumuksen antaminen mahdolli-
simman helpoksi ja vaivattomaksi. Asetuksen hyvät puolet varmasti korostuvat, jos yrityk-
set pystyvät soveltamaan asetuksen vaatimuksia onnistuneesti ja käyttäjäystävällisesti. 
Ensimmäiset ratkaisut eivät varmasti vielä sellaisia ole, vaan yritykset voivat joutua muut-
tamaan prosessejaan ja teknisiä ratkaisujaan useasti ennen kuin asetuksen vaatimukset 
ovat sulautuneet toimintaan järkevästi ja tarkoituksenmukaisesti. 
 
Suurimman muutoksen tietojärjestelmissä aiheuttaa rekisteröidyn tietojen siirto-oikeus. 
Yritysten täytyy muuttaa järjestelmänsä sellaisiksi, että tarvittavat tiedot saa hyvin poimit-
tua tietokannoista muodossa, joka soveltuu tietojen siirtämiseen järjestelmästä toiseen. 
Asetuksen vaatimusten täyttämiseksi rekisterinpitäjien ja käsittelijöiden on tehtävä entistä 
tiiviimpää yhteistyötä, sillä tekniset ratkaisut ja informointi ovat rekisterinpitäjän vastuulla, 
mutta käsittelijä toteuttaa ne. Rekisterinpitäjän ja tietojen käsittelijän on hyvä suunnitella ja 
sopia soveltuvat prosessit tilanteeseen, jossa rekisteröity pyytää muuttamaan, poistamaan 
tai luovuttamaan tietonsa. Sujuva prosessi vähentää tästä vaatimuksesta syntyvää kuor-
mitusta osapuolille. 
 
EU:n tietosuojauudistuksen siirtymäkauden alussa media ja blogikirjoituksissa oli havait-
tavissa lievää pelottelua asetuksen tulevista vaatimuksista. Todellisuudessa siirtymäajan 
kuluessa Euroopan komissiolta on tullut paljon tarkennuksia ja todellisuudessa tarkimmat 
vaatimukset koskevat vain pientä osaa yrityksistä, jotka käsittelevät arkaluontoisia tietoja 
suurissa määrin. Loppujen lopuksi pienet yritykset pääsevät pienillä muutoksilla, jos yritys 
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on jo valmiiksi huolehtinut henkilötietojen käsittelystä henkilötietolain mukaisesti. Alun 
epätietoisuudesta huolimatta kyselytutkimuksen vastauksista saattoi päätellä, että yrityk-
set ovat valmistautuneet tietosuojauudistukseen melko hyvin. Olisi mielenkiintoista tietää, 
miten ne yritykset ovat valmistautuneet, jotka eivät vastanneet kyselyyn.  
 
Opinnäytetyöprosessi oli hyvä tapa peilata käytännössä opittua teoriatietoon. Valitsin ai-
heen sen vuoksi, että tunsin tietosuoja-asetuksen vaatimuksia ennalta ja olin soveltanut 
niitä jo aiemmin käytäntöön. Koin aiheen kiinnostavana myös siksi, että oman kokemuk-
seni mukaan kaikki yritykset eivät ole olleet tietoisia edes henkilötietolain vaatimuksista, 
joten tietosuojauudistus saattaa aiheuttaa joillekin yrityksille suuren määrän työtä. On mie-
lenkiintoista pohtia myös sitä, millainen merkitys henkilötietolailla on aiemmin ollut, jos sen 
noudattamista ei ole valvottu asianmukaisesti. Olin hankkinut suuren osan tiedoista työs-
kennellessäni itse GDPR-vastaavana ja opinnäytetyöhön liittyvä tutkimus syvensi tietojani 
yksityiskohtaisemmiksi. Haastavaa työssä oli ainoastaan omien kokemusteni muokkaami-
nen sanalliseen muotoon. Työkokemukseni projektipäällikkönä auttoi opinnäytetyön ajan-
hallinnassa ja työ valmistuikin useita viikkoja etuajassa suunnitelmaan nähden.  
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Liitteet 
 
Liite 1. Kyselytutkimuksen kysymykset yrityksille EU:n tietosuoja-asetukseen val-
mistautumisesta 
Kyselyn avulla on tarkoitus selvittää yritysten rooleja henkilötietojen käsittelyssä, 
yleistä tietoisuutta GDPR:n suhteen sekä asetuksen vaatimuksiin valmistautumisen 
astetta. 
1. Organisaation koko (henkilöstömäärän mukaan) 
Pieni, alle 50 henkeä 
Keskisuuri, 50-249 henkeä 
Suuri, yli 250 henkeä 
 
2. Asemasi organisaatiossa? 
Tietosuojavastaava 
Muu GDPR:sta vastaava henkilö 
Muu, mikä: 
 
3. Onko organisaatiosi 
Henkilötietojen rekisterinpitäjä 
Henkilötietojen käsittelijä 
Molempia 
En osaa sanoa 
 
4. Milloin organisaatiosi aloitti GDPR:n valmistautumisen?  
 
5. Miten organisaatiossasi on hankittu tietoa GDPR:sta? 
Osallistumalla seminaareihin tai muihin koulutuksiin 
Konsultoimalla lakimiestä 
Tietosuojavaltuutetun verkkosivuilta 
Muu, miten: 
 
6. Mitä toimenpiteitä olette organisaatiossasi tehneet tietosuoja-asetuksen voimaan 
astumista silmällä pitäen? 
 
7. Mitä toimenpiteitä aiotte vielä organisaatiossasi tehdä ennen tietosuoja-asetuksen 
voimaan astumista? 
  
35 
 
8. Mikä tietosuoja-asetuksen vaatimuksista mielestäsi vaikuttaa eniten organisaatiosi 
toimintaan? Miksi? 
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Liite 2. Taulukko henkilötietolain ja EU:n tietosuoja-asetuksen eroavaisuuksista 
Lain/asetuksen kohta Henkilötietolaki EU:n tietosuoja-asetus 
Henkilötieto 
Luonnollista henkilöä, hänen omi-
naisuuksiaan tai elinolosuhteitaan 
kuvaavat merkinnät, jotka voidaan 
tunnistaa henkilöä itseään tai hänen 
perhettään tai samassa taloudessa 
eläviä henkilöitä koskeviksi. 
Kaikkia tiedot, jotka voi-
daan suoraan tai epäsuo-
rasti liittää luonnolliseen 
henkilöön. Henkilötiedoiksi 
lasketaan myös sijaintitieto 
ja verkkotunnistetiedot 
(evästeet) sekä henkilölle 
tunnusomainen fyysinen, 
psyykkinen, fysiologinen, 
geneettinen, kulttuurillinen, 
taloudellinen tai sosiaali-
nen tekijä. 
Rekisterinpitäjä 
Lainmukaisessa vastuussa oleva 
taho, jonka käyttöön henkilörekisteri 
perustetaan ja jolla on oikeus mää-
rätä sen käytöstä. 
Lainmukaisessa vastuussa 
oleva taho, joka tekee pää-
tökset, miten ja missä 
määrin henkilötietoja käsi-
tellään ja millä tavoin. 
Rekisteröidyn tieto-
jen saatavuus 
Tiedot on annettava ymmärrettäväs-
sä muodossa, 3kk kuluessa. 
Tiedot annettava sähköi-
sesti siirrettävässä muo-
dossa, 1kk kuluessa. 
Rekisteröidyn tieto-
jen pyytäminen 
Tietoja voi pyytää rekisteritietojen-
pyyntölomakkeella, henkilökohtai-
sesti rekisterinpitäjän luona tai itse 
allekirjoitetulla kirjeellä. 
Asetus ei esitä määrä-
muotoa pyynnölle. Pyyn-
nön voi esittää sähköisesti, 
mutta rekisterinpitäjä voi 
pyytää todentamaan hen-
kilöllisyyden. 
Rekisteröidyn suos-
tumus 
Henkilötietoja kerättäessä suostu-
muksen perusteella, on pyydettävä 
yksilöity ja tietoinen suostumus. 
Henkilötietoja kerättäessä 
suostumuksen perusteella, 
on pyydettävä yksilöity ja 
tietoinen suostumus sekä 
suostumuksen antaminen 
on pystyttävä todenta-
maan. 
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Informointiseloste 
Rekisterinpitäjän on laadittava jokai-
sesta rekisteristä rekisteriseloste ja 
liitettävä se verkkosivuilleen. 
Rekisterinpitäjän on laadit-
tava jokaisesta rekisteristä 
laajat selosteet tietojen 
käsittelytoimista ja annet-
tava nämä tiedot rekiste-
röidylle aina ennen tietojen 
keräämistä. 
Henkilötietojen käsit-
telyjä koskevan 
lain/asetuksen nou-
dattaminen 
Henkilötietolain noudattamatta jät-
tämisestä voi seurata rekisteritoi-
minnan kielto, rikosoikeudellisia seu-
raamuksia sekä vahingonkorvaus-
vastuu. Lain noudattamisen osoitta-
mista ei kuitenkaan vaadita. 
Tietosuoja-asetuksen nou-
dattamatta jättämisestä voi 
seurata rekisteritoiminnan 
kielto tai sakko, jonka suu-
ruus voi olla jopa 20 milj. 
euroa tai 4% vuosittaisesta 
kokonaisliikevaihdosta. 
Rekisterinpitäjällä on osoi-
tusvelvollisuus asetuksen 
noudattamisesta. 
Verkkotunnistetiedot 
Ilmoitus evästeiden käytöstä (ja 
verkkotietojen keräämisestä) verk-
kosivuilla on ollut suositeltu. 
Verkkosivujen käyttäjällä 
on oltava mahdollisuus 
kieltää evästeiden käyttö 
(ja verkkotietojen keräämi-
nen) ja voitava jatkaa si-
vuston käyttöä tunnista-
mattomana. 
 
 
